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PRESENTACION

En la mayoria de las relaciones que se establecen en una comuni-
dad, se requiere del intercambio de informacion relacionada con nues-
tra persona. En el trabajo, en nuestras relaciones personales, para la
obtencién de bienes y servicios, en la realizacién de tramites ante las
autoridades, entre otros, requerimos proporcionar o intercambiar da-
tos, que nos identifican y que se relacionan con nuestra vida privada.

El intercambio de gran cantidad de datos personales que circulan a
través de esta serie de transacciones cotidianas que realizamos, se ha
potenciado con el uso de tecnologias de la informacién, por ejemplo,
la internet, cuyo crecimiento ha permitido la obtencién y transmision
de grandes bases de datos que almacenan informacién sobre la vida
privada de las personas.

El almacenamiento masivo de informacién que concierne a las per-
sonas, permite potencialmente, la creacion de perfiles que pueden em-
plearse para un uso diferente para el que fueron proporcionados origi-
nalmente o darles un uso inadecuado y con ello provocar injerencias
arbitrarias o ilegales en la vida privada, o que evidencia una nueva
amenaza para los derechos de las personas.

Esta situacion, ha generado una nueva interpretacion de los dere-
chos y libertades de las personas que contempla esta realidad. Por
ello, algunas de las legislaciones nacionales y también supranaciona-
les, se dieron a la tarea de reforzar las garantias de los ciudadanos




frente a esta amenaza tecnoldgica que permite con mayor rapidez y
eficiencia, la creacién e intercambio de bases de datos, lo que ha dado
como resultado que la proteccion de datos personales haya cobrado
mayor relevancia, sobre todo, a través de la promulgacion de leyes en
la materia.

La intencion de estas normas no es impedir o dificultar la actividad
informética, fundamental para el desarrollo, sino conciliar el avance
tecnoldgico con la proteccion y tutela de los derechos y libertades de
las personas.

En México, nuestra Carta Magna establece que, “nadie puede ser
molestado en su persona, familia, domicilio, papeles o posesiones...”,
con base en este mandato, se dio inicio a la regulaciéon de los datos
que, sobre las personas, posee el gobierno para el desarrollo de sus
funciones.

Debemos precisar que la reforma de 2007 al articulo 6° constitu-
cional contiene una referencia expresa a los datos personales como
limite al derecho de acceso a la informacién publica y que las recien-
tes reformas a los articulos 16 y 73 de nuestra Carta Magna, dotan
de autonomia y constitucionalidad al derecho a la proteccion de datos
personales, por un lado, y, por otro, otorgan de facultades expresas al
Congreso de la Unidn para legislar en materia de proteccion de datos
personales en posesién de entidades privadas.

A nivel federal, hasta ahora carecemos de una ley especifica que
regule la proteccién de datos personales en posesion tanto de entida-
des publicas como privadas, aunque existen disposiciones que se en-
cuentran dispersas en diversos ordenamientos juridicos, en particular
la Ley Federal de Transparencia y Acceso a la Informacion Publica,
gue en su Capitulo IV, regula diferentes aspectos que garantizan a los
ciudadanos la proteccién de sus datos personales en el &mbito de las
entidades gubernamentales de la Federacion.

A nivel estatal, Guanajuato y Oaxaca tienen leyes especificas en la
materia que son aplicables solamente a entes de derecho publico y en
el caso de Morelos existe una Ley de Informacion Puablica, Estadistica
y Proteccion de Datos Personales, que al igual que las anteriores, no
es aplicable a entes de derecho privado.



Una cuestion que vale la pena destacar es que la Unica ley espe-
cifica en la materia aplicable tanto al sector publico como al privado
es la de Colima, la cual otorga proteccion a los datos personales en
posesion de estos sectores dentro de dicho Estado.

En el caso especifico de la Ciudad de México, que es el que nos
ocupa en este manual, el 3 de octubre de 2008, se publico en la Gaceta
Oficial del Distrito Federal, la Ley de Proteccion de Datos Personales
para el Distrito Federal (LPDPDF). Esta Ley, se orienta a la regulacién
de los entes publicos, entendidos éstos como todas aquellas institucio-
nes que conforman los tres niveles de gobierno, ademas, los partidos
politicos, asociaciones y agrupaciones politicas; asi como aquellos que
la legislacion local reconozca como de interés puablico y ejerzan gasto
publico; y los entes equivalentes a personas juridicas de derecho pu-
blico o privado, ya sea que en ejercicio de sus actividades actlen en
auxilio de los érganos antes citados o ejerzan gasto publico:

La Asamblea Legislativa del Distrito Federal; el Tribunal Superior
de Justicia del Distrito Federal; el Tribunal de lo Contencioso Admi-
nistrativo del Distrito Federal; el Tribunal Electoral del Distrito Fede-
ral; el Instituto Electoral del Distrito Federal; la Comision de Derechos
Humanos del Distrito Federal; la Junta de Conciliacion y Arbitraje del
Distrito Federal; la Jefatura de Gobierno del Distrito Federal; las De-
pendencias, Organos Desconcentrados, Organos Politico Administra-
tivos y Entidades de la Administracién Publica del Distrito Federal; los
Organos Auténomos por Ley.

Es asi que, los entes publicos del Distrito Federal, estan obligados,
en principio, a garantizar la confidencialidad de los datos personales
gue tienen sobre las personas que atienden, por lo que el tratamiento
y gestion de este tipo de informacion debe ser, a partir de la promulga-
cion de esta Ley, bajo los mecanismos y disposiciones que este orde-
namiento mandata.

Ademas de esta Ley, el Distrito Federal cuenta con “Lineamientos
para la Proteccion de Datos Personales en el Distrito Federal” que fue-
ron aprobados por el Pleno del Instituto de Acceso a la Informacion
Publica del Distrito Federal (InfoDF) y publicados en la Gaceta Oficial
el 26 de octubre de 2009. Su finalidad es fortalecer el marco normativo
en materia de datos personales y establecer las directrices y criterios




para la aplicacién e implementacién de la Ley de Proteccion de Datos
Personales para el Distrito Federal.

En este ordenamiento, se establecen: definiciones de conceptos del
derecho de proteccién de datos personales; se hace referencia a los
sistemas, a la seguridad y tratamiento de los datos personales, asi
como a las obligaciones de los sujetos obligados en esta materia; se
sefialan también, las atribuciones con que cuenta el InfoDF para ga-
rantizar el cumplimiento de la LPDPDF por parte de los entes publicos,
y se establece el procedimiento al que deberan sujetarse tanto parti-
culares como los sujetos obligados en el ejercicio de los derechos de
Acceso, Rectificacion, Cancelacion y Oposicion (ARCO).

Para avanzar en esta ruta, el Instituto de Acceso a la Informacion
Publica del Distrito Federal, pone a su disposicion este manual de
autoformacién a distancia como una mas de las alternativas de ca-
pacitacion sobre la Ley y los Lineamientos existentes en materia de
Protecciéon de Datos Personales para el Distrito Federal. Se trata de
una valiosa herramienta de autoformacién, que le permitird conocer
de manera simplificada estos ordenamientos, mediante explicaciones
puntuales sobre su historia, su estructura, su marco de aplicacion, sus
limites y sus posibilidades.

El propdsito fundamental del Instituto es ofrecerle un instrumento
de capacitacién que usted mismo pueda administrar, razén por la cual
decidimos aprovechar las ventajas de la formacion autodidacta. Esta
es, sin duda, una modalidad en la que usted gozara de entera libertad
para avanzar a su propio ritmo en el proceso de aprendizaje. Usted
decide cuando comienza y cuando termina.

El contenido del manual de autoformacion esté organizado en tres
madulos, el primero le aportard un panorama general sobre los concep-
tos mas importantes que estan alrededor del derecho a la proteccién
de datos personales; en el segundo, encontrara informacién sintética
sobre el desarrollo de algunas legislaciones en materia de proteccion
de datos personales en el contexto mundial, asi como una breve re-
sefia histérica de la promulgacion de la Ley y los Lineamientos en el
Distrito Federal; y en el modulo tercero se abordaran los aspectos mas
relevantes contenidos en ambos ordenamientos.



Esperamos que este manual de autoformacion le sea Util a la po-
blacion para comprender la importancia que tiene el derecho a la pro-
teccion de datos personales, como una condicién para garantizar su
derecho a la privacidad, y que a los servidores publicos, les motive a
emprender los cambios que requiere realizar la Administracion Publica
para garantizar a la poblacion la proteccién y el correcto tratamiento de
sus datos personales. Il







OBJETIVOS DE APRENDIZAJE

AI concluir el Manual el participante podré:

(J Comprender la importancia de la proteccién de los datos perso-
nales como una condicidn que contribuye a garantizar el dere-
cho a la privacidad de las personas.

(7 Identificar los conceptos y definiciones basicas que inspiraron la
aprobacion de leyes de proteccion de datos personales.

(J Tener un conocimiento general de los aspectos mas relevantes
gue establecen la ley y los lineamientos de datos personales en
el D. F. en sus diferentes titulos y capitulos.

(J Consultar de forma directa los textos de la Ley y los Linea-
mientos como apoyo para cualquier proceso relacionado con la
proteccidn de datos personales y el ejercicio de sus derechos
ARCO, ya sea como servidor publico o como persona interesa-
daen el tema. M







GUIA DEL PARTICIPANTE

Lea la guia completa antes de iniciar

Bienvenido al Manual sobre la Ley de Proteccion de Datos Persona-
les para el Distrito Federal.

La estructura del manual responde a un plan conductor del aprendi-
zaje que no exige al participante acudir a recursos externos o de mayor
profundidad. Es un documento completo con toda la informacién que
requieres para la comprension de la tematica expuesta.

Quizéa seas un servidor publico del Gobierno del Distrito Federal,
miembro de alguna organizacién de la sociedad civil 0 una persona
gue necesita saber como acceder a la informacion que sobre su perso-
na tiene el gobierno local.

Cualquiera que sea tu caso, te aseguramos que este manual te
ayudard a comprender o0 a encauzar de mejor manera tus necesidades
e inquietudes.

Te sugerimos que antes de iniciar su capacitacion leas cuidadosa-
mente la Presentacion, los Objetivos de aprendizaje del manual y la
presente Guia del participante, esto te ayudara significativamente a
conducir tu estudio con mayor efectividad.




Para facilitar su estudio, el manual esta estructurado en tres unidades
de aprendizaje que denominamos médulos:

El MépuLo uno, ConcerTos Y DEFINICIONES BAsicas, explica en cuatro
temas los conceptos de derecho a la intimidad, derecho a la privacidad,
datos personales y proteccion de datos personales.

El MopuLo pos, ANTECEDENTES DE LAS LEYES DE PROTECCION DE DATOS
PERSONALES, expone en tres temas las ideas basicas sobre la institucio-
nalizacién del derecho de proteccion de datos personales, asi como
una resefia historica sobre la Ley de Proteccién de Datos Personales
parael D. F.

El MobuLo TREs, AsPeEcTOS RELEVANTES DE LA LEY DE PROTECCION DE
DAaTos PERSONALES PARA EL DisTRITO FEDERAL, entra de lleno en todos los
aspectos de la Ley. Incluye 11 temas, a saber:

1) La Proteccién de Datos Personales en el D. F.

2) Definiciones.

3) Principios.

4) Sistemas de Datos Personales.

5) Medidas de Seguridad.

6) Tratamiento de Datos Personales.

7) Obligaciones de los Entes Publicos.

8) Instituto de Acceso a la Informacién Publica del Distrito Federal.

9) Derechos ARCO y Procedimiento para su Ejercicio.
10) Recurso de Revision.
11) Infracciones.



Asi se dividen los temas en los médulos:

O

O

)

O

Titulo del tema, que te servira como referencia para identificar
la tematica especifica que se tratara.

Introduccion, que te ayudara a prever los conceptos por estu-
diar en el tema, entender la continuidad con respecto al anterior
y prepararte para los contenidos que seguiran.

Objetivos, que mostraran de manera puntualizada los objeti-
vos de aprendizaje por alcanzar cuando finalice el estudio del
tema.

Desarrollo del tema, donde hallaras explicados, definidos y
hasta ejemplificados cada uno de los aspectos a que hace refe-
rencia el tema para alcanzar el objetivo de aprendizaje trazado.

Esquemas e infografia, en cada tema encontraras ilustracio-
nes, graficos y cuadros que te serviran para comprender de una
sola vista los conceptos fundamentales del tema y los procesos
mas importantes a los que se refiere la Ley.

Sintesis, que te servira como recapitulacién de lo visto en el
tema, con el fin de prepararlo para su paso al siguiente tema de
estudio y ofrecerle una Ultima base para la autoevaluacion.

Autoevaluacién, constituida por diversos tipos de cuestiona-
rios en los que podras verificar, mediante el método de pregunta
y respuesta, los conocimientos adquiridos en cada uno de los
madulos.

Referencias Bibliograficas, que en su conjunto te ofrecen una
pequefa coleccion de lecturas recomendadas para profundizar
en el estudio de los temas relacionados con la proteccion de los
datos personales.

Finalmente te presentamos un grupo de anexos que incluye, entre
otros temas, una relacion de entes publicos, un glosario de términos y
el texto integro de la Ley de Proteccién de Datos Personales para el
Distrito Federal y de los Lineamientos.




Este es un manual muy sencillo, breve y puntual en sus exposiciones.
Sin embargo, te sugerimos tener en cuenta las siguientes recomenda-
ciones de uso:

1. El aprendizaje depende de ti exclusivamente.

No debes olvidarlo, ya que no dispondras de tutor o guia a lo largo
del curso. Mas que una desventaja, esta ausencia te representa un
enorme beneficio, pues podras:

(7 Estudiar a tu propio ritmo.

(7 Dedicarle al estudio el tiempo que dispongas.
(7 Estudiar donde te plazca y cuando puedas.
(J Repasar unay otra vez los temas.

(J Motivarte a consultar informacién adicional.

() Resolver las autoevaluaciones cuantas veces sea necesario,
hasta que estés satisfecho con tu aprendizaje.

2. Analiza el siguiente orden de estudio y si te resulta util aplicalo.
1. Lee laintroduccion del tema que vayas a estudiar.

2. Daunvistazo a cada uno de los esquemas. Trata
de comprenderlos ain sin haber leido el texto.

3. Lee con calma el texto de desarrollo del tema.
Continda la lectura hasta que comprendas a ca-
balidad los parrafos leidos.

4. Anota los puntos mas importantes de cada tema.
Reflexiona sobre ellos antes de continuar.

5. Autoevaluate con los cuestionarios gue incluimos.

Cuando hayas cubierto el estudio de todos los temas y alcanza-
do todos los aciertos en todas las autoevaluaciones, entonces habras
concluido este curso-manual.

iFelicidades!



Si ya concluiste el curso a través de este Manual
de Autoformacion y deseas obtener una Constancia de
Acreditacion validada por el InfoDF, puedes presentar
tus evaluaciones a través del Aula Virtual de Aprendi-
zaje (AVA), localizada en la pagina de internet www.
aula-infodf.org/aulavirtual/. Una vez que hayas con-
cluido las evaluaciones correspondientes a este curso,
con las calificaciones requeridas (10 en cada tema),
el InfoDF te otorgara la Constancia de Acreditacion
correspondiente. Para cualquier duda a este respecto,
puedes comunicarte al 56 36 21 20 Ext. 159.

&

T

Lee la introduccion
de cada médulo

4

Revisa detenidamente
los mapas conceptuales

.

Mantén tu mente abierta
y receptiva

A 4

Regresa a los conceptos
cuando sea necesario

.
Revisa los esquemas
y recuadros

9
Acude al
diccionario

9
Finalmente...

jAutoevallate!

&

RECOMENDACIONES DE ESTUDIO







Conceptos y Definiciones Basicas

Odulouno

TEMARIO

1. DERECHO A LA INTIMIDAD
2. DERECHO A LA PRIVACIDAD &
3. ¢ QUE Es uN DATO PERSONAL?

4. ProteECCION DE DATOS PERSONALES







INTRODUCCION

omenzaremos nuestro manual con el
analisis de los conceptos que estan di-
rectamente relacionados con las Leyes de
Proteccion de Datos Personales y que consti-
tuyen un elemento fundamental para el enten-
dimiento de las disposiciones que contienen,
pero mas all4 de esto, dichos conceptos nos
dan elementos para entender por qué la facul-
tad de decidir sobre el manejo y control de la
informacion que nos concierne, juega un papel
fundamental en las democracias modernas.

En el tema que nos ocupa, que es el es-
tudio de la Ley de Datos Personales para el
Distrito Federal (LPDPDF) y sus Lineamien-
tos, unificar criterios sobre cada uno de los
conceptos a que hacen referencia estos or-
denamientos, constituye un punto de partida
obligado para clarificar de mejor manera, el
abanico de obligaciones y derechos que nos
ofrecen a los ciudadanos y a los servidores
publicos.

El presente médulo abordara los siguien-
tes temas:

1) Derecho a la Intimidad.

2) Derecho a la Privacidad.

3) ¢ Qué es un Dato Personal?

4) Proteccion de Datos Personales.

CoNcEPTOS ¥
DeFmICIONES
Basicas

1

123456891540

l] £Qué es un
Dato Personal?

[y | Proteccion de
Datos Personales

CoNTENIDO DEL Mo6DULO UNO




Al final del médulo los participantes podran:

(J Conocer y explicar en qué consiste el derecho a la proteccién
de datos personales teniendo una idea clara de lo que constitu-
ye el concepto de dato personal.

(7 Reflexionar sobre algunos conceptos directamente relaciona-
dos con la proteccion de datos personales que le conciernen e
interesan a lo largo de toda su vida.

La palabra intimidad, de acuerdo con el diccionario de la Real Acade-
mia Espafola, se refiere a “la zona espiritual, intima y reservada de
una persona o de un grupo, especialmente de una familia”. Es decir,
apunta a la esfera personal de cada persona, en donde se encuentran
los valores humanos y personales. La intimidad es un ambito que debe
estar reservado a la curiosidad de los deméas contra intromisiones e
indiscreciones ajenas.

Entendamos entonces como “intimidad” a aquella esfera personal y
privada en la que se encuentran comportamientos, acciones y expre-
siones que no deseamos que lleguen al conocimiento publico.?

La intimidad, en una sociedad democratica, es considerada como
uno de los derechos fundamentales necesitados de proteccion. No
sélo porque significa una barrera a la intromisién del Estado sino, tam-
bién, porque permite el desarrollo integro de la personalidad de los
ciudadanos.

Se dice que el respeto a la intimidad en un Estado de derecho es
uno de los valores supremos en la convivencia social. En este sentido,
resultan ilustrativas las palabras formuladas por el presidente del Tri-
bunal Europeo de Derechos Humanos, quien afirmé que:

Aunque hablamos de proteccion de datos, de legislacién de protec-
cion de datos y de Autoridades de proteccion de datos, no deben existir
dudas respecto a la verdadera naturaleza del objetivo que motiva la
creacion de las normas de proteccion de datos o de las instituciones



que garantizan el cumplimiento de las mismas. Su finalidad real no es
tanto la proteccién de datos sino la proteccién de las personas: mas
precisamente aln, es la proteccion de la vida privada de las personas
en una nueva era que impone la recogida y almacenamiento de mas y
mas datos sobre sus vidas privadas y hace aumentar las posibilidades
de manipulacion y mal uso de tales datos.?

El derecho a la intimidad, en su sentido amplio, se compone de una
fase negativa (pasiva) que consiste en el derecho del individuo a ser
dejado solo, a vivir en paz y en soledad; y, de una fase positiva (acti-
va), constituida por el principio de autodeterminacion informativa o de
poder de control sobre los datos personales.

Definir y demarcar el contenido de este derecho no es tarea facil y,
la forma de protegerlo es todavia mas compleja si se visualiza dentro
de la “sociedad de la informacion” en la que se convive actualmente.
Dicho ambiente informativo produce riesgos imprevisibles de manera
continua que condenan a la ciencia del derecho a permanecer reza-
gada detras de la tecnologia y dificultan una concepcion univoca o
estatica de la intimidad.

No obstante, se puede definir como aquel derecho de la personali-
dad (con todo lo que denotan las caracteristicas de este tipo de dere-
chos) que brinda la facultad juridica de excluir cualquier actividad de
otro, que implique imposicién, intromisién, injerencia y otras turbacio-
nes, en los asuntos de la vida intima del sujeto.

La intimidad se configura como derecho de “dentro hacia fuera”, el
derecho que asiste a toda persona para comunicar 0 ho comunicar, a
quien quiera, partes de su vida o de su pensamiento.®

¢A que nos referimos cuando hablamos de privacidad?

La privacidad constituye un conjunto mas amplio, mas global de
facetas de nuestra personalidad que, aisladamente consideradas, pue-
den carecer de un significado intrinseco pero que, coherentemente en-
lazadas entre si, arrojan un retrato de nuestra personalidad que tene-
mos derecho a mantener reservada.

La privacidad garantiza
el circulo de exclusién
del conocimiento ajeno
y de laintromisién de
terceros en el ambito
reservado de las personas




Datos personales: toda
informacién numérica,
alfabética, grafica
acustica o de cualquier
otro tipo concerniente
a una persona fisica
identificada o identificable

Se refiere a toda aquella informacion y actividades en las cuales el
Estado sélo puede intervenir para garantizar que se respeten nuestros
derechos individuales y Unicamente a peticion de parte; este tipo de
informacion hace referencia a nuestra vida privada o datos personales
de forma genérica, por ejemplo, domicilio, teléfono, correo electrénico,
edad, entre otros. Esta informacion, como veremos mas adelante, tiene
distintos niveles de proteccién por las leyes para que no sea difundida
sin nuestra autorizacion.

La privacidad, en definitiva, garantiza el circulo de exclusion del co-
nocimiento ajeno y de la intromision de terceros en el ambito reservado
de las personas: no constituye una mera oposicién a la publicidad, sino
una verdadera inmunidad a toda injerencia en los hechos relativos a
uno mismo que no haya sido consentida.

Un elemento fundamental en los derechos que hemos analizado hasta
aqui, es la identificacién clara y precisa de lo que debemos entender
por “dato personal”, ya que a través de ellos es que se podrian 0 no
vulnerar nuestros derechos a la intimidad y privacidad.

Un dato personal es toda aquella informacién que pueda vincularse
a un individuo. Las leyes sobre esta materia suelen definir a los datos
personales como cualquier informacioén relativa a una persona fisica
identificada o identificable, considerandose identificable toda persona
cuya identidad pueda determinarse, directa o indirectamente, median-
te un numero de identificacion o uno o varios elementos especificos,
caracteristicos de su identidad fisica, psiquica, econémica, cultural o
social.*

Asi pues, cuando hablamos de “datos personales” nos estamos re-
firiendo a toda aquella informacién que se relaciona con nuestra perso-
nay que nos identifica o nos hace identificables. Entre otras cosas, nos
dan identidad, nos describen, precisan nuestro origen, edad, lugar de
residencia, trayectoria académica, laboral o profesional. También des-
criben aspectos mas sensibles o delicados, como es el caso de nuestra
forma de pensar, estado de salud, caracteristicas fisicas, ideologia o
vida sexual, entre otros.




Una definicién clara sobre lo que debemos entender como “datos
personales” y que sera nuestra referencia en este Manual, la pode-
mos encontrar en la Ley de Proteccion de Datos Personales para el
Distrito Federal (LPDPDF). Esta Ley, tiene como objetivo, establecer
los principios, derechos, obligaciones y procedimientos que regulan la
proteccién y tratamiento de los datos personales en posesion de los
entes publicos del Distrito Federal:

Datos personales: toda informacién
numeérica, alfabética, grafica acustica

o de cualquier otro tipo concerniente
auna personafisica identificada o iden-
tificable. Tal y como son, de manera
enunciativa y no limitativa: el origen étni-
co o racial, caracteristicas fisicas, morales o

emocionales, la vida afectiva y familiar, el domicilio y teléfono
particular, correo electrénico no oficial, patrimonio, ideologia
y opiniones politicas, creencias, convicciones religiosas y filo-
soficas, estado de salud, preferencia sexual, la huella digital,
el ADN y el nimero de seguridad social, y analogos.

Como vemos, en esta definicion se incluye toda aquella informa-
cion que se relaciona con una persona y que a través de ella se le
puede reconocer como por ejemplo, el nombre, firma, huella, foto-
grafias, imagenes de video e incluso grabaciones sonoras.

La definicién de datos personales consta de cuatro componen-
tes esenciales que estan estrechamente ligados y se
complementan entre si, y juntos determinan si
cierta informacion debe ser considerada como
un dato personal, estos componentes son:®

1) Toda informacion.
2) Sobre.
3) Identificada o identificable.

4) Persona fisica.

DERECHO A LA PRIVACIDAD




( 5345845MLA-IFE
Murndrica

Grafca

duan
Pérez

o Col. Jdis

Domicilic

Informacidén

* Moras#23 *
[

=5

\

Hucla digital

QUE SON LOS DATOS PERSONALES

J

seD||gnd SeUCIINNSU] Bp SOUBW we Jejse apand anb ugBLLIOu|

La expresion “toda informacién” exige una interpretacion amplia
desde el punto de vista de su naturaleza, contenido y formato.

En cuanto a la naturaleza, el concepto de datos personales incluye
informacidn tanto objetiva —por ejemplo, nuestra edad—, como sub-
jetiva —opiniones, apreciaciones y valoraciones—, por lo que no es
necesario que determinada informacion sea veridica o probada para
que se considere dato personal. Tan es asi que las leyes sobre el par-
ticular contemplan la posibilidad de que la informacién incorrecta sea
rectificada.

Respecto al contenido de la informacion, se incluye a todos aquellos
datos que proporcionan informacion sobre nuestra persona, compren-
de la informacién relativa a la vida privada, familiar, laboral, econémica
y social, al igual que la considerada “sensible” por su naturaleza parti-
cularmente delicada como el estado de salud, la preferencia sexual o
las creencias religiosas.®

Desde el punto de vista del formato, el concepto de datos persona-
les abarca la informacion en cualquier modo, sea alfabética, numérica,
grafica, fotografica o sonora, por citar algunas, y puede estar contenida
en cualquier soporte como en papel, en la memoria de un equipo infor-
matico, en una cinta de video o en un DVD.

No es necesario que la informacion esté contenida en una base de
datos o en un sistema estructurado para que dicha informacién sea
considerada como un dato personal.

En cuanto al componente “sobre” se considera que la informacion
concierne a una persona cuando se refiere a ella. Como ejemplo de esto
podemos referirnos a los datos que normalmente se incluyen en el expe-
diente que se crea cuando ingresamos a trabajar en cualquier institucion
0 empresa, y que normalmente esta bajo resguardo del area de recursos
humanos. Estos datos nos conciernen porque se refieren a nuestra per-
sona, lo mismo podemos decir de los resultados de las pruebas médicas
que nos realizan y que se integran a nuestro historial médico.

Asi, un dato se refiere a una persona si hace referencia a su iden-
tidad, caracteristicas o comportamiento o si esa informacion se utiliza
para determinar o influir en la manera en que se le trata o se le evalta.”

Por lo que hace al tercer componente “identificada o identificable”
se considera, de modo general, que una persona fisica es “identificada”



cuando, dentro de un grupo de personas, se la distingue de todos los
demas miembros del grupo. Por lo tanto, la persona fisica es “identifi-
cable” cuando, aunque no se le haya identificado todavia, sea posible
hacerlo.

Normalmente, la identificacion se da a través de datos concretos
que se denominan “identificadores” y que tienen una relacion privi-
legiada y muy cercana con una determinada persona, por ejemplo, la
apariencia, profesioén, cargo que ocupa, el nombre. Estos identificado-
res constituyen lo que las leyes denominan “datos personales”.

En este sentido, una persona puede ser identificada directamente
por su nombre y apellidos o, indirectamente, por un nimero de teléfo-
no, las placas de un coche, el nUmero de pasaporte, la clave Gnica de
registro de poblacion, o bien, por una combinacién de criterios signifi-
cativos (edad, domicilio, empleo, etc.) que hagan posible su identifica-
cion al estrecharse el grupo al que pertenece.

Asi, el que determinados identificadores se consideren suficientes
para lograr la singularizacién de una persona dependera del contexto
de que se trate. De modo que, un apellido muy comun no sera sufi-
ciente para identificar a una persona dentro del conjunto de poblacion
de una demarcacion territorial, pero si lo sera para identificarla como
alumno dentro de un grupo.

Sobra decir que el identificador mas comun de una persona es el
nombre, dato personal por antonomasia (nombre y apellidos) y, en la
practica, la “persona identificada” implica siempre una referencia a di-
cho nombre. Sin embargo, hay casos en que, para establecer la identi-
dad habra que combinar el nombre con otros atributos como fecha de
nacimiento, domicilio o fotografia, con el fin de evitar la confusion con
otras personas del mismo nombre (homonimias).

En aquellos casos en que los identificadores disponibles no permi-
tan individualizar a una persona, ésta aun puede ser “identificable”, ya
gue esa informacion vinculada con otros datos permitird distinguir a
esa persona de otras.

En este punto, es importante precisar que, para que una persona
sea considerada identificable, se deben tomar en cuenta el conjunto
de medios que puedan ser razonablemente utilizados para identificar a

Un dato se refiere a una
persona si hace referencia a
su identidad, caracteristicas

0 comportamiento, o si

esainformacion se utiliza
para determinar o influir
en la manera en que se
le trata o se le evalla




Los datos personales son
datos relativos a seres vivos
identificados o identificables

dicha persona. De tal suerte que, la simple e hipotética posibilidad de
singularizar a un individuo no es suficiente para considerar a la perso-
na como identificable. Si, teniendo en cuenta estos medios, no existe
esa posibilidad o la misma es insignificante, la persona no debe ser
considerada como “identificable” y la informacién no debe catalogarse
como “datos personales”.

La referencia a “persona fisica’, cuarto componente en andlisis,
significa que la proteccién proporcionada se aplica a personas fisicas,
es decir, a seres humanos.

La Declaracion Universal de los Derechos Humanos se refiere al
concepto de persona fisica en su articulo 6, donde se establece que
“todo ser humano tiene derecho, en todas partes, al reconocimiento de
su personalidad juridica”. Por su parte, el Cédigo Civil para el Distrito
Federal, dispone que: “La capacidad juridica de las personas fisicas
se adquiere por el nacimiento y se pierde por la muerte; pero desde el
momento en que un individuo es concebido, entra bajo la proteccion
de la ley y se le tiene por nacido para los efectos declarados en el
presente Codigo”.®

De tal forma que, los datos personales, son datos relativos a seres
vivos identificados o identificables, aunque cabe mencionar que la nor-
mativa de proteccién puede aplicarse, en algunos casos, a datos de
personas fisicas 0 morales, lo que dependera de cada legislacion en
particular. Ejemplo de ello es la Ley de Proteccion de Datos Persona-
les del Estado de Colima,® la cual establece que los datos de caracter
personal son aquellos relativos a personas fisicas o morales que de
manera directa o indirecta puedan conectarse con una persona espe-
cifica (articulo 3).1°

La proteccién de datos personales es un derecho que consiste en ofre-
cer a los individuos los medios para controlar el uso ajeno de la infor-
macion personal que les concierne.!!

Este derecho, también conocido como habeas data es, por un lado,
un instrumento legal para proteger el derecho a la vida privada y, por
otro, una forma de derecho de acceso a la informacion, que consiste



en que todo individuo tenga garantizado el derecho de acceder a la
informacion que le concierne personalmente.

El origen de este derecho, se vincula al desarrollo de la
nocion de proteccidn de la privacidad, adquiriendo poste-
riormente, un perfil conceptual y alcance mas diferencia-
do al punto de convertirse en un derecho autonomo
distinto de la intimidad:

La funcion del derecho fundamental a la pro-
teccidon de datos, es garantizar a toda persona
el poder de control sobre sus datos personales,
tanto su uso como su destino, con el propoésito de
impedir su trafico ilicito y la potencial vulneracion de
la dignidad del afectado. Esto lleva implicito el poder de
disposicion sobre sus datos. Por el contrario, la funcion
del derecho a la intimidad, es proteger de cualquier inva-
sion los reductos de vida personal o familiar que la perso-
na desea mantener fuera del saber de terceros, o de evitar
intromisiones contra su propia voluntad.*?

Una definicién amplia de este derecho, indica que com-
prende la prerrogativa que toda persona tiene para:

a) Conocer de su inclusion en bancos de datoso registros.

b) Acceder a toda informacion que sobre ella conste en
los bancos de datos o registros.

c) Actualizar o corregir, en su caso, la informaciéon que so-
bre ella conste en los bancos de datos o registros.

d) Conocer el propdsito o fines para los que se va a utili-
zar la informacion que conste sobre ella en los bancos de
datos.

e) Que se garantice la confidencialidad de de-
terminada informacién obtenida legal-
mente para evitar su conocimiento por
terceros.

DATOS PERSONALES




f) Que se garantice la supresién de informacion sobre la persona
con datos sobre su filiacion politica o gremial, creencias religio-
sas, vida intima y toda aquella que pudiera de un modo u otro
producir discriminacion.®
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La proteccion de datos de caracter personal, es
una de las claves esenciales del respeto a la vida pri-
vada dentro de la defensa de los derechos humanos
y las libertades fundamentales, por ello es importante
gue las leyes de transparencia y acceso a la informa-
cién publica, contemplen como excepcion al derecho
de acceso, el derecho a la vida privada y la intimidad
de las personas, a menos que existan intereses co-
lectivos superiores que justifiquen una intromision en
este derecho personalisimo.

El derecho a la proteccién de datos personales,

Canceincién da esta integrado por una serie de prerrogativas, prin-

Tae cipios y procedimientos para el tratamiento de infor-
macion que concierne a personas fisicas, no sélo por
parte del Estado o los entes publicos, sino también,
por parte de terceros o personas de derecho privado.

' Este poder de control sobre los datos personales
se manifiesta a través de los denominados derechos
ARCO (Acceso, Rectificacion, Cancelacion y Oposi-
cion), a través de los cuales las personas tienen la
facultad de:

ARCO: CUATRO DERECHOS FUNDAMENTALES

(J Conocer en todo momento quién dispone de sus datos y para
gué estan siendo utilizados.

(J Solicitar rectificacion de los datos en caso de que resulten in-
completos o inexactos.

(J Solicitar la cancelacién de los mismos por no ajustarse a las
disposiciones aplicables.

(7 Oponerse al uso de sus datos si es que los mismos fueron ob-
tenidos sin su consentimiento.



A efecto de garantizar la debida proteccion de los datos persona-
les, ademas de establecer los derechos ARCO, las leyes en la
materia incluyen una serie de principios rectores en el tra- \'. L
tamiento de este tipo de datos como son: el de finalidad,
calidad, consentimiento, deber de informacidn, seguridad,
confidencialidad, disponibilidad y temporalidad. El incum-
plimiento de estos principios, constituye una vulneracion a la
proteccién de datos personales y, légicamente, tienen como con-
secuencia una sancion.

Los principios generales de proteccion de datos constituyen
el contenido esencial del derecho a la proteccién de datos persona-
les y configuran un sistema de tutela que garantiza un uso racional
de los datos personales.

Finalmente, un pilar fundamental pa-
ra la efectiva proteccién de datos per-
sonales, se encuentra representado
por la existencia de 6rganos garantes
gue cuenten con un cierto grado de au-
tonomia de gestion e independencia frente
a los poderes estatales tipicos y ante los cuales, los particulares
puedan exigir la tutela de sus derechos relacionados con la pro-
teccién de datos personales. Para el caso del Distrito Federal,
esta labor estd encomendada al Instituto de Acceso a la Infor-
macion Publica del Distrito Federal (InfoDF).

PROTECCION DE DATOS DE CARACTER PERSONAL




Intimidad es la esfera personal y privada de comporta-
mientos, acciones y expresiones que no deseamos hacer
publicos. La intimidad, en una sociedad democratica es
uno de los derechos fundamentales necesitados de pro-
teccion. No sdlo porque significa una barrera a la intromi-
sion del Estado sino, también, porque permite el desarro-
llo integro de la personalidad de los ciudadanos.

El derecho a la intimidad se compone de una fase ne-
gativa (pasiva) que consiste en el derecho del individuo a
vivir en paz y en soledad; y de una fase positiva (activa),
constituida por el principio de autodeterminacién informa-
tiva o de poder de control sobre los datos personales.

La privacidad constituye un conjunto mas amplio, mas
global de facetas de nuestra personalidad que, aislada-
mente consideradas, pueden carecer de un significado en
si mismo pero que, coherentemente enlazadas entre si,
arrojan un retrato de nuestra personalidad que tenemos
derecho a mantener reservada.

Un dato personal, es toda informacién referida a un
individuo que lo identifica o lo hace identificable. Dicha
informacion puede ser numérica, alfabética, grafica, acus-
tica o de cualquier otro tipo y estar contenida en cualquier
soporte.

El derecho a la proteccion de datos personales consis-
te en la facultad de los individuos de controlar la informa-
cion que les concierne y esta integrado por una serie de
principios y prerrogativas.

Este derecho se compone de los llamados derechos
ARCO: acceso, rectificacion, cancelacion y oposicion.
Para su tutela es necesaria la existencia de érganos aut6-
nomos ante los cuales puedan acudir aquellas personas
que consideren que su derecho ha sido violentado. Il




Cuestionario sobre los contenidos generales del médulo uno, “Concep-
tos y Definiciones Basicas”.

1. Tienen derecho a la proteccion de datos personales:

A. Los entes publicos.

B. Las naciones.

C. Las sociedades andnimas.
D. Los individuos.

2. Es un dato personal:

A. La voz.

B. La huella digital.

C. Numero de la licencia de manejo.
D. Todas las anteriores.

3. Para una efectiva garantia del derecho a la proteccion de datos
personales es necesario:

A. La Asamblea Legislativa.

B. La policia.

C. Un érgano autébnomo garante.
D. Un escudo.
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Antecedentes de las Leyes de
Proteccion de Datos Personales

Odulodos

TEMARIO

1. ANTECEDENTES DE LAS LEYES DE PROTECCION DE
DATtos PErsONALES EN EL CoNTEXTO MUNDIAL

2. ANTECEDENTES LEGISLATIVOS EN MATERIA
DE PROTECCION DE DATOS

3. BReVE ReseRA DE LA LEY DE PROTECCION
DE DATOS PERsONALES PARA EL D. F.







INTRODUCCION

na vez que estudiamos los conceptos bési-
cos relacionados con la proteccién de datos
personales, los cuales son fundamentales para
la comprension de las leyes en la materia, en este
maddulo abordaremos de manera general, el con-
texto mundial en el cual fueron creadas las prime-
ras normas en proteccion de datos personales,
asi como la institucionalizacion de este derecho
en nuestro pais.

Asimismo, se presenta una breve resefa his-
térica que da cuenta de los hechos mas significa-
tivos en el proceso de creacién y aprobacion de
la LPDPDF.

El presente mddulo abordard los siguientes
temas:
1) Antecedentes de las Leyes de Proteccion de
Datos Personales en el Contexto Mundial.

2) Antecedentes Legislativos en Materia de
Proteccién de Datos.

3) Breve Resefia de la Ley de Proteccién de
Datos Personales para el D. F.
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ConNTENIDO DEL M6DULO DOS

Al final del médulo los participantes podran:

(J Conocer y explicar de déonde surge el derecho a la proteccién
de datos personales teniendo una idea clara de las causas y el
contexto en el que se dieron las primeras leyes en la materia.




Antes de la aparicion de la denominada “revolucion tecnoldgica”, las
personas gozaban de una proteccion natural de caracter operativo y
fisico frente a intromisiones con respecto a su vida, costumbres, sa-
lud, bienes, etcétera. La actividad de investigacion estaba reservada
a ciertas areas del Estado y s6lo a pocas organizaciones privadas,
especialmente las de mayor evolucion tecnolégica.

A partir de la segunda mitad del siglo XX se empiezan a producir
una serie de avances cientifico-tecnoldgicos vertiginosos: se perfec-
cionan las computadoras, se gesta la inteligencia artificial, se inicia el
trabajo con el concepto de red y, este perfeccionamiento, sumado a la

reduccion de costos, permite su masificacion a nivel mundial.

En ese momento nace un nuevo paradigma: el de la Sociedad
de la Informacion, en la que la riqueza esta basada en la creacion
intelectual y la capacidad de producir, almacenar y dis-

tribuir informacién, opuesta a la fabricacién en serie,

la manufactura y las posesiones materiales conside-

radas como pilar econémico de las naciones en la era
industrial.

El Internet lanza al mercado de la informacién una in-
mensa masa de datos aparentemente inofensivos pero que,

cuidadosamente reciclados, tienen capacidad para lesionar
derechos de las personas constitucionalmente protegidos,
como son la intimidad y la privacidad.**

Esta generalizacion del uso de las
tecnologias de la informacion (TICs),
asi como el incremento de la utiliza-
cién de las mismas en las activi-
dades cotidianas del ser humano,
han provocado una revoluciéon que
impacta los campos social, ideol6gi-
co, cultural, politico y econémico.

TECNOLOGIA PARA EL CONTROL DE DATOS




Es asi que el siglo XXI comienza con un despliegue tecnolé-
gico estelar. No puede concebirse mas la vida de los seres
humanos ni su interaccion, sin el uso de tecnologias urbi et
orbi.*® Dicha expansion conlleva el intercambio de flujos de
informacién incluida la relativa a las personas. Ahora es posi-
ble a través de distintos medios acceder a la informacion de
millones de seres humanos y sus actividades en cualquier
parte del planeta. Sin embargo, frente al terreno ganado en
materia de libertad de informacion y expresion, se ha irrumpi-
do silenciosamente en el &mbito de lo privado, ya que la sen-
cilla obtencion de cualquier tipo de dato sobre una persona
fisica posibilita la generacion de perfiles sobre ella y afectar la
esfera de sus derechos y libertades. Por ello puede afirmarse
que los horizontes para la privacidad se estan transformando
en tierra incégnita debido a que sin que el propio titular del
dato se entere, terceros —sean entes publicos o privados—
tratan su informacién a través de la utilizacién de todo tipo de
tecnologias como la mineria de datos, la geo-localizacion, la
deteccion remota o la videovigilancia, todo lo anterior conec-
tado a la world wide web, tecnologias que hoy en dia ya han
madurado y estan plenamente disponibles en cualquier lugar
del mundo.t®

Frente a esta gran problematica generada en materia de proteccion
a la privacidad con la evolucion de las tecnologias de la informacion,
diversos organismos y paises, desde hace algunas décadas, han de-
tectado la necesidad de regular en materia de proteccién a la intimidad
y privacidad. En este sentido se han creado diversos instrumentos in-
ternacionales que aportan a este tema como es el de derechos huma-
nos, asi como regulaciones formuladas por bloques econémicos como
la Union Europea, la Organizacion para la Cooperacion y el Desarrollo
Econdémico, y del Foro de Cooperaciéon Econémica Asia Pacifico, asi
como la resolucion que en esta materia elabor6 la Organizacion de las
Naciones Unidas.

Adicionalmente, se han hecho algunos llamamientos, como el de
la Cumbre Mundial de la Sociedad de la Informacion, dirigidos a soli-
citar a todos los paises que garanticen el respeto a la privacidad y a
la proteccién de informacién y datos personales, ya sea mediante la
adopcién de legislaciones, la aplicacién de marcos de colaboracion,
mejores practicas y medidas tecnoldgicas y de autorregulaciéon por par-
te de empresas y usuarios.

El Internet lanza al mercado
de lainformacion una
inmensa masa de datos
aparentemente inofensivos
pero que, cuidadosamente
reciclados, tienen
capacidad para lesionar
derechos de las personas
constitucionalmente
protegidos, como son la
intimidad y la privacidad




Los horizontes para
la privacidad se estan
transformando en tierra
incégnita debido a que sin
que el propio titular del dato
se entere, terceros —sean
entes publicos o privados—
tratan su informacion a
través de la utilizacion de
todo tipo de tecnologias

En Europa, las primeras legislaciones se adoptan en los afos setenta,
al igual que en los Estados Unidos donde la ley correspondiente se
emitié en 1974 con la “Privacy Act”.

Estas normas son fruto de la inquietud que mostraban las autori-
dades estatales ante el imparable impulso tecnoldgico, que temprana-
mente se manifestd como un peligro potencial para los derechos de los
ciudadanos, principalmente, para aquellos derechos mas ligados a la
personalidad y dignidad de las personas.

Podemos decir que, en los Estados Unidos, se ha adoptado una
politica mucho mas flexible sobre privacidad y proteccion de datos que
en la Unién Europea, cuyo objetivo es proteger y tutelar los derechos
de consumidores, la poblacion vulnerable y mas aln, se caracteriza
por la adopcién de un esquema mas liberal para el sector empresarial.
Han confiado sus politicas de regulacién y privacidad a sus empresas
porque saben que el gobierno esta consciente de que estas acciones
y mecanismos fomentan y reactivan el comercio electronico, no sélo a
nivel interno sino también a nivel mundial, promueven las inversiones
del sector de las tecnologias de informacién y sobre todo permiten que
las pequefias y medianas empresas puedan realizar actividades de
comercio electronico en todos los niveles.t”

También fueron numerosas las respuestas supranacionales que
se reflejaron en importantes textos, sin duda, antecedentes de las ac-
tuales normas sobre proteccion de las personas frente al auge infor-
matico; asi, cabe recordar la Recomendacion de la OCDE?*® de 23 de
septiembre de 1980 sobre flujo internacional de datos, o las sucesi-
vas Recomendaciones del Parlamento y del Consejo de Europa, que
alentaron a los Estados europeos en su desarrollo legislativo frente
a la potencial amenaza de las nuevas tecnologias, o los principios o
directrices de proteccién de datos tempranamente aprobados por las
Naciones Unidas.

Paulatinamente, la proteccién de datos como derecho auténomo
fue ganando terreno en la concepcién general. En el ambito del Con-
sejo de Europa, se aprobé el Convenio No. 108, del 28 de enero de
1981, para la Proteccion de las Personas con respecto al Tratamiento



Automatizado de Datos de Caracter Personal, cuyo objetivo (articulo
1°) es el de “garantizar, en el territorio de cada Parte, a cualquier perso-
na fisica sean cuales fueren su nacionalidad o residencia, el respeto de
sus derechos y libertades fundamentales, concretamente su derecho a
la vida privada, con respecto al tratamiento automatizado de los datos
de caracter personal correspondientes a dicha persona” (“proteccion
de datos”).

El concepto de vida privada en relacidon con la proteccién de da-
tos personales ha sido objeto de interpretacion extensiva. En este
sentido, el Tribunal Europeo de Derechos Humanos, entiende
gue también incluye las relaciones personales y las comerciales,
citando, precisamente la Convencion 108.

Efectivamente, no solo la intimidad o la
vida privada estan en juego cuando se tra-
ta de proteccion de datos personales. El
principio de calidad de los datos, con sus
consecuencias de derecho a la exactitud,
actualizacion, rectificacion y supresién, no
siempre esta directamente vinculado a la
privacidad, sino, también cuando se trata
de proteger el derecho a la no discrimina-
cion o la igualdad de trato en las decisio-
nes individuales automatizadas.®

Ahora bien, en el &mbito comunitario euro-
peo, una norma general que abordara la pro-
blemética de la proteccién de datos persona-
les se hizo esperar hasta el afio 1995, y en
verdad puede decirse que su aprobacion es-
tuvo siempre rodeada de importantes dificulta-
des y que contd en numerosas ocasiones
con la resistencia de importantes Estados
europeos, que no veian con buenos ojos
gue una norma comunitaria entrara a re-
gular &mbitos legislativos que en sus derechos nacionales ya habian
alcanzado una respuesta satisfactoria, con lo que se entendia que esta
nueva norma comunitaria significaria a todas luces una intromisién en
sus legislaciones nacionales.

PROTECCION LEGAL ANTE INTERESES COMERCIALES




Pese a todas las reservas, en 1995 se aprueba, tras importantes
resistencias, la Directiva 95/46/CE, del 24 de octubre sobre proteccion
de datos personales, cuyo objeto y finalidad no se articula sobre la Ii-
mitacion en la actividad informatica para asegurar la tutela de los dere-
chos personales, sino sobre la libre circulacion de los datos en Estados
de acuerdo con la necesaria proteccién de las personas; esto es, se
pretende conciliar la libre circulacién de informacién como instrumento
necesario para el progreso de las actividades econdémicas, politicas y
sociales con la necesaria e insalvable tutela de los derechos vy liber-
tades de los ciudadanos, pero sin que el recurso a estos derechos
pueda constituir nunca por si sélo una traba u obstaculo al progreso
informético.

Después vendra, al amparo de esta Directiva, la aprobacién de nor-
mas sectoriales para la proteccién de datos personales en el @mbito
comunitario europeo; asi, la Directiva 97/66/CE del 15 de diciembre
sobre proteccién de datos personales y de la intimidad en el sector de
las telecomunicaciones, o el Reglamento 45/2001 del 18 de diciembre,
para la proteccion de las personas respecto al tratamiento de datos por
instituciones y organismos comunitarios.

La Directiva 95/46/CE constituye el texto de referencia, a escala
europea, en materia de proteccion de datos personales. Crea un marco
regulador destinado a establecer un equilibrio entre un nivel elevado de
proteccién de la vida privada de las personas y la libre circulacién de
datos personales dentro de la Unidn Europea (UE). Con ese objeto, la
Directiva fija limites estrictos para la recogida y utilizaciéon de los da-
tos personales y solicita la creacién, en cada Estado miembro, de un
organismo nacional independiente encargado de la proteccion de los
mencionados datos.

El propésito de esta resefia es ofrecer un panorama cronoldgico sobre
los eventos mas importantes que dieron lugar a la elaboracién, aproba-
cion y promulgacion de la Ley de Proteccién de Datos Personales en
el Distrito Federal y que dé cuenta del proceso de institucionalizacion
de este derecho.



8 de mayo de 2003: Se publica en la Gaceta Oficial del Distrito
Federal (GODF) la Ley de Transparencia y Acceso a la Informacion
Publica del Distrito Federal, la cual dedicaba uno de sus capitulos a la
tutela de los datos personales (Capitulo V, del Titulo Primero).

28 de marzo de 2008: Se publica en la Gaceta Oficial del Distrito
Federal (GODF) la nueva Ley de Transparencia y Acceso a la Informa-
cion Publica del Distrito Federal, la cual abroga?® a la de 2003 y prevé
la obligacién de la Asamblea Legislativa de aprobar, en un plazo no
mayor a 60 dias habiles, la legislacién respectiva a datos personales
en el Distrito Federal.

27 de agosto de 2008: La Asamblea Legislativa aprueba el Dicta-
men presentado por la Comision de Administracién Publica Local por el
gue se crea la Ley de Proteccion de Datos Personales para el Distrito
Federal.

3 de octubre de 2008: Se publica en la Gaceta Oficial del Distrito
Federal el Decreto por el que se expide la Ley de Proteccion de Datos
Personales para el Distrito Federal, la cual entré en vigor al dia siguien-
te de su publicacién.

26 de octubre de 2009: Se publican en la Gaceta Oficial del Distrito
Federal, los Lineamientos para la Proteccion de Datos Personales en
el Distrito Federal que el Pleno del Instituto de Acceso a la Informa-
cion Publica del Distrito Federal, aprobé mediante acuerdo 547/SO/14-
10/2009.

Garantizar a cualquier persona
fisica, sean cuales fueren su
nacionalidad o residencia, el respeto
de sus derechos y libertades
fundamentales, concretamente
su derecho ala vida privada, con
respecto al tratamiento automatizado
de los datos de caréacter personal




El derecho a la proteccion de datos personales surge ante
la evolucion tecnoldgica por el riesgo que representaba la
amenaza a los derechos fundamentales, sobre todo a la
intimidad y a la privacidad, el manejo indiscriminado de
informacion personal.

Frente a esta gran problematica generada en materia
de proteccion a la privacidad con la evolucion de las tec-
nologias de la informacion, diversos organismos y paises,
desde hace algunas décadas, han emitido regulaciones
en materia de proteccién a la intimidad y privacidad.

Se han creado diversos instrumentos internacionales
gue aportan a este tema como es el de derechos huma-
nos, asi como regulaciones formuladas por bloques eco-
némicos como la Unién Europea, la Organizacion para
la Cooperacion y el Desarrollo Econémico, y del Foro de
Cooperacion Econémica Asia Pacifico, asi como la reso-
lucién que en esta materia elabor6 la Organizacion de las
Naciones Unidas.

Las personas contaban con la proteccion de datos
personales en el Distrito Federal desde la aparicion de la
primera Ley de Transparencia en el afio 2003, pero fue
hasta 2008 que se conté con una Ley especifica sobre el
particular. El 26 de octubre 2009, se publican en la Gaceta
Oficial del Distrito Federal, los Lineamientos para la Pro-
teccion de Datos Personales.




Cuestionario sobre los contenidos generales del médulo dos, “Antece-
dentes de las Leyes de Proteccion de Datos Personales”.

1. Las primeras legislaciones sobre datos personales se adoptan:

A. En los afos cuarenta.
B. En los noventa.
C. En los setenta.
D. En el siglo XXI.

2. El texto de referencia para los paises europeos para legislar en
materia de datos personales es:

A. Privacy Act.
B. Directiva 95/46/CE.
C. Convenio 108.

D. Recomendacién de la OCDE del 23 de septiembre de 1980 so-
bre flujo internacional de datos.

3. La Ley de Proteccion de Datos Personales para el Distrito Fe-
deral data de:

A. 2003.
B. 2005.
C. 1995.
D. 2008.
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Aspectos Relevantes de la Ley de
Proteccion de Datos Personales
para el Distrito Federal (LPDPDF)

Odulotres

TEMARIO

1. LA ProteccioN DE DaTos PersoNALES EN EL D. F.
2. DEFINICIONES

3. PrINCIPIOS

4. SistemAs DE DATOS PERSONALES

5. MEDIDAS DE SEGURIDAD

6. TRATAMIENTO DE DATOS PERSONALES

7. OBLIGACIONES DE LOs ENTES PUBLICOS

8. INsTITuTO DE ACCESO A LA INFORMACION

PuBLIcA DEL DisTRITO FEDERAL
9. DerecHos ARCO Y PRocEDIMIENTO PARA su EJERcICIO ( :
10. Recurso DE RevisION

11. INFRACCIONES







INTRODUCCION

n este mdédulo haremos un recorrido sobre los aspec- =
tos establecidos en la LPDPDF, y los Lineamientos % Asrecros ReLsvanTes oe
. ——F i/ La Lev oE ProTECCION
de desarrollo de la misma. En ellos se presentan, entre =—F) oE Datos PERSONALES
otras cuestiones, definiciones de los términos utilizados y —
o . : s PR
objetivos de la Ley, asi como disposiciones generales. ——————
Se clarificaran ademas algunos de los términos utiliza- (—
dos que son importantes para el mejor entendimiento de _,__E_"
la normatividad y se explicaran los principios fundamen- ([~
tales para la interpretacion del derecho a la proteccién de B I e i
| ;. | Personales en el D, F.
datos personales. ]

El presente mddulo abordara los siguientes temas: p
., | S
1) La Proteccién de Datos Personales en el D. F. L?J pefiniclones

2) Definiciones. 3,
::' _— Principios

3) Principios.

4) Sistemas de Datos Personales. .
] ] -@ Sistemas de Datos
5) Medidas de Seguridad. _ Personales
6) Tratamiento de Datos Personales. () ) _
\ [ | Medidas de Seguridad

7) Obligaciones de los Entes Publicos. L
8) Instituto de Acceso a la Informacion Publica del {@ﬁ”\ S

Distrito Federal. Datos Personales
9) Derechos ARCO y Procedimiento para su Ejercicio.

k;-)—l Obligaciones de los

10) Recurso de Revision. “ ‘g | s Entes Pablicos
11) Infracciones. Derechos ARCO
—_— OOOO y Procedimiento

para su Ejercicio

%' E Recurso de Revisién

@ Infracciones

ConTENIDO DEL MoODULO TRES




Al final del médulo los participantes podran:

(7 Conocer los aspectos fundamentales que establecen la LPDPDF
y los Lineamientos.

(7 Comprender los objetivos que persigue la Ley.

(J Familiarizarse con los términos mas importantes utilizados en
ambas normas.

En la Ley de Proteccion de Datos Personales para el Distrito Federal
(LPDPDF), en vigor desde el 4 de octubre de 2008, no encontramos
una definicion de “proteccion de datos personales”, sin embargo la Ley
de Transparencia y Acceso a la Informacién Publica del Distrito Fede-
ral (LTAIPDF) la define como “la garantia que tutela la privacidad de
datos personales en poder de los entes publicos”.

Cabe sefialar que los datos personales en posesion de los entes
publicos gozaban de proteccién legal en el Distrito Federal desde la
aparicién de la primera Ley de Transparencia en 2003, que dedicaba
uno de sus capitulos a la tutela de los datos personales. Sin embargo,
con la entrada en vigor de la nueva LTAIPDF, en mayo de 2008, hubo
un periodo en el cual las personas se quedaron sin la posibilidad de
ejercer los derechos ARCO, pues fue hasta octubre del mismo afio, en
que recobr6 vigencia esta posibilidad de proteccion de datos persona-
les con la publicacion de la LPDPDF.

La nueva LTAIPDF excluyé de su regulacion a la tutela de los datos
personales, asi como el capitulo relativo al sistema de archivos, esta-
bleciendo en sus articulos transitorios, la obligacién de la Asamblea
Legislativa de aprobar la legislacion respectiva a datos personales y
archivos publicos del Distrito Federal.?

Los diputados consideraron que era necesario proteger el derecho
del titular de los datos personales concentrados en sistemas de infor-
macién en poder de los entes publicos, de manera que quien posea,
administre, utilice o trate de algin modo esos datos, lo haga de tal forma



gue no se vulnere el legitimo derecho a la intimidad de las personas y
que, ademas, se defienda la privacidad de los ciudadanos mediante un
organo que controle el cumplimiento de la Ley.

Asimismo, se tomd en consideracion la importancia que tiene que
las personas tengan a su alcance mecanismos para conocer la infor-
macion que de ellas obra en los archivos de cualquier ente publico, y
asi poder ejercer los derechos de acceso, rectificacion, cancelacién y
oposicion.

Y, con el objeto de brindar seguridad al tratamiento de la informa-
cion personal, se establecieron una serie de obligaciones que tienen
gue observar los responsables del manejo de datos personales, asi
como de toda persona que intervenga en éste.

La Ley y los Lineamientos emitidos por el Instituto de Acceso a la
Informacién Publica del Distrito Federal, para el desarrollo y aplicacion
de ésta, tienen una estructura muy similar, la diferencia radica en que
en los Ultimos no hay un capitulo de principios, ni de responsabilida-
des; y, que solo hay uno relativo a los derechos y el procedimiento para
Su ejercicio, en tanto que en la Ley son tres, la cual esta conformada
de la siguiente forma:

TITULO PRIMERO:

Disposiciones comunes para los entes publicos.
TITULO SEGUNDO:

De la tutela de datos personales.

TITULO TERCERO:

De la autoridad responsable del control y vigilancia.
TITULO CUARTO:

De los derechos y del procedimiento para su ejercicio.
TITULO QUINTO:

De las responsabilidades.

Vale la pena resaltar que, al momento de la aplicacién de la nor-
matividad de proteccién de datos personales, es necesario recurrir, de
manera simultanea y paralela a los contenidos, tanto de la Ley, como
de los Lineamientos, pues éstos Ultimos son complementarios a la Ley
y, sin ellos, algunos aspectos serian de dificil aplicacion.

Los datos personales en
posesién de los entes
publicos gozaban de
proteccion legal en el

Distrito Federal desde la

apariciéon de la primera Ley

de Transparencia en 2003




Tanto la LPDPDF, como los Lineamientos que la desarrollan, contienen
un apartado de definiciones que nos ayudan a comprender y aplicar las
normas pues se precisa lo que se debe entender por los términos que
mas se utilizan en ellas.

En este sentido, veremos que los términos “bloqueo”, “datos perso-
nales”, “responsable”, “sistema de datos personales”, entre otros, son
utilizados frecuentemente en el cuerpo de ambas normas. Y, con el fin
de no ser repetitivos con el contenido de éstas, sélo mencionaremos
que las definiciones estan previstas en el articulo 2 de la Ley y en el
numeral 3 de los Lineamientos y que, como anexo a este Manual se
incluye un glosario de términos que facilitaran el entendimiento del de-
recho a la proteccion de datos personales.

Sin embargo, cabe sefalar que algunos conceptos que se encuen-
tran definidos en la Ley también lo estan en los Lineamientos, pues se
considerd conveniente que ciertas definiciones se precisaran con el fin
de facilitar la comprension de los términos, por ejemplo:

LEy

Blogueo de datos personales:
La identificacion y reserva de
datos personales con el fin
de impedir su tratamiento

LINEAMIENTOS

Bloqueo: Conservacién de

datos personales con el Gnico
propésito de determinar posibles
responsabilidades en relacion con
su tratamiento, hasta el plazo, legal
o contractual, de prescripcion de
éstas. Durante dicho periodo, los
datos personales no podran ser
objeto de tratamiento y transcurrido
éste, se procedera a su eliminacién
del sistema a que correspondan

Responsable del Sistema de
Datos Personales: Persona

fisica que decida sobre la
proteccioén y tratamiento de datos
personales, asi como el contenido
y finalidad de los mismos

Responsable: El servidor publico
de la unidad administrativa a la que
se encuentre adscrito el sistema
de datos personales, designado
por el titular del ente publico,

que decide sobre el tratamiento

de datos personales, asi como

el contenido y finalidad de los
sistemas de datos personales




Ley LINEAMIENTOS

Sistema de Datos Personales: Sistema de Datos Personales:
Todo conjunto organizado de Conjunto organizado de datos
archivos, registros, ficheros, bases personales que estén en posesion
0 banco de datos personales de de los entes publicos, contenidos
los entes publicos, cualquiera en archivos, registros, ficheros,
que sea la forma o modalidad de bases o bancos de datos, que
su creacién, almacenamiento, permita el acceso a datos con
organizacion y acceso arreglo a criterios determinados,
cualquiera que fuere la modalidad
de su creacion, almacenamiento,
organizacion o acceso

Como se puede apreciar, en los Lineamientos se detallan con ma-
yor precision definiciones contenidas en la Ley, con el objeto de otorgar
mas claridad a términos que son fundamentales para la aplicacion de
esta normatividad.

Una cuestion relevante es que la LPDPDF establece que la inter-
pretacién de la misma debe ser conforme a la Constitucion y a los dis-
tintos instrumentos internacionales suscritos por México en materia de
derechos humanos, asi como la interpretacién que sobre los mismos
hayan realizado los érganos internacionales respectivos.

Esta previsién da atribuciones a los érganos que aplican la Ley,
como es el caso del InfoDF, de contar con herramientas interpretativas
amplias, pues pueden acudir a los textos de las sentencias dictadas
por 6rganos protectores de derechos humanos en el ambito internacio-
nal, como es el caso de la Comisién y Corte Interamericana de Dere-
chos Humanos.

Y, en la interpretacién de esta Ley, ser& muy importante tener en
cuenta que la proteccion de datos personales cuenta ya con la cate-
goria de ser derecho humano reconocido en la Constituciéon Federal,
por lo que se debera acudir a la interpretacion que sobre las garantias
individuales y su fuerza expansiva, ha hecho la Suprema Corte de Jus-
ticia de la Nacion.

Para cuestiones procedimentales, se prevé que sea de aplicacion
supletoria la Ley de Procedimiento Administrativo del Distrito Federal
(LPADF) vy, en su defecto, el Cadigo de Procedimientos Civiles.




Un ejemplo de cuestiones no previstas en la Ley y que,
por tanto, requieren de la aplicacién supletoria de otra,
lo encontramos para en el caso de la representacion
legal, pues la LPDPDF sélo refiere que el interesado
0 su representante, pueden presentar una solicitud

para ejercer un derecho ARCO, sin que se delimite
cémo debe acreditarse tal repre-
sentacion.

Sobre el particular,
la LPADF establece
que, en el caso de las
personas fisicas, la
representacion debe
acreditarse mediante

instrumento publico v,
también, mediante carta
poder firmada ante dos testi-
gosy ratificadas las firmas ante
fedatario publico, o bien, por
declaracion en comparecen-
cia personal ante la autoridad
competente (articulo 41).

UN RESPONSABLE EN CADA SISTEMA DE DATOS PERSONALES




Los principios de la proteccién de datos constituyen el pilar mediante
el cual se articula este derecho y son de observancia obligatoria para
todo aquél que interviene en el tratamiento de datos personales desde
el momento de la obtencién hasta la destruccion de los mismos.

Dado su caracter obligatorio, los responsables de los sistemas de
datos personales adscritos a los entes publicos, deben adoptar las me-
didas necesarias para evitar que se produzca una vulneracion de los
mismos, ya que esto representaria una
infraccién a la Ley. Es por ello, que es
de suma importancia que todo aquel
qgue intervenga en el tratamiento de
este tipo de datos, conozca y respete
estos principios.

Consentimiento
Principios que incorpora la LPDPDF

(articulo 5):

(J Licitud.
(] Consentimiento.

(J Calidad de los datos.
() Confidencialidad.

[ Seguridad. PRINCIPIOS DE LA PROTECCION DE DATOS

(7 Disponibilidad.
(J Temporalidad.?

Principio de licitud, se refiere a que los entes publicos sélo de-
ben desarrollar o tener sistemas de datos personales que estén rela-
cionados directamente con las facultades y atribuciones que les han
sido asignadas. Es por ello, que tanto los datos que obtienen, como la
posesion y el tratamiento de los sistemas de datos personales, deben
obedecer Unicamente a las atribuciones legales o reglamentarias de
cada ente publico.




Los principios de la
protecciéon de datos
constituyen el pilar
mediante el cual se
articula este derecho

Los sistemas de datos personales, no pueden tener finalidades con-
trarias a las leyes o la moralidad publica y en ningin caso pueden ser
utilizados para finalidades distintas o incompatibles con aquellas que
motivaron su obtencion.

En este sentido, la posesién de sistemas que no estén directamente
vinculados con las atribuciones de un ente publico violenta este princi-
pio. Sin embargo, el tratamiento posterior de datos con fines histdricos,
estadisticos o cientificos no se considera incompatible.

Ejemplo:

Los datos de un padron de beneficiarios de un programa
para adultos mayores pueden ser utilizados para enviar in-
formacion a los interesados sobre la apertura de un nuevo
centro de atencién en su localidad (finalidad compatible). Sin
embargo, no podran usarse para pedir el voto (finalidad in-
compatible).

En definitiva, los datos personales no pueden ser tratados para fines
distintos a los que motivaron su obtencién, pues esto supondria una vul-
neracion al principio de licitud, asi como un nuevo uso de los datos que
requeriria del consentimiento del interesado para su tratamiento.

Si sucediera el caso de que, por alguna causa, la finalidad del trata-
miento cambie, los datos deberan ser cancelados, ya que su uso para
finalidades distintas a las informadas al interesado, como ya lo hemos
mencionado, no esta permitido, salvo que sea para fines histéricos,
estadisticos o cientificos.

Principio de consentimiento, constituye uno de los principios ba-
sicos sobre los que se articulan la mayor parte de las legislaciones de
proteccién de datos de caracter personal. Se refiere a la voluntad libre,
inequivoca, especifica e informada, mediante la cual el interesado ac-
cede a que sus datos personales sean tratados.

En los Lineamientos se detalla lo que debemos entender por:

a) Libre: Cuando es obtenido sin la intervencién de vicio alguno
del consentimiento.

b) Inequivoco: Cuando existe expresamente una accién que impli-
que la existencia del consentimiento.



c) Especifico: Cuando se otorga referido a una determinada finalidad.

d) Informado: Cuando se otorga con conocimiento de las finalida-
des para las que el mismo se produce.

En este sentido, el consentimiento debe ser obtenido libre de coac-
cion y basado en informacién veraz y clara, asimismo, debe ser com-
probable. La doctrina sefiala que este principio es el eje fundamental a
partir del cual se construye el derecho a la proteccion de datos perso-
nales y que conlleva la idea de la autodeterminacién informativa.?®

En suma, el consentimiento implica que todo tratamiento de datos
requiere de nuestra autorizacién previa. Sin embargo, debemos con-
siderar también que las leyes y, en particular, la LPDPDF, contemplan
un catalogo amplio de excepciones en las cuales no es necesario el
consentimiento para que nuestros datos personales sean tratados (ar-
ticulo 16).

Principio de calidad, se refiere a que los datos obtenidos deben
ser ciertos, adecuados, pertinentes y no excesivos en relacion al am-
bito y finalidad para los que fueron recabados, de forma tal que éstos
deben responder con veracidad a nuestra situacién actual. Esto quiere
decir que los datos no sélo tienen que estar actualizados sino que de-
ben ser adecuados y Uutiles respecto a las finalidades para las cuales
nos fueron solicitados.

Entenderemos por:

a) Cierto: Cuando los datos se mantienen actualizados de tal ma-
nera que no se altere la veracidad de la informacion, ya que
esto podria traer como consecuencia que el titular se vea afec-
tado por esta situacion.

b) Adecuado: Cuando se observa una relacién proporcional entre
los datos recabados vy la finalidad del tratamiento.

c) Pertinente: Cuando es realizado por el personal autorizado para
el cumplimiento de las atribuciones de los entes publicos que
los hayan recabado.

d) No excesivo: Cuando la informacion solicitada al titular de los
datos es la estrictamente necesaria para cumplir con los fines
para los cuales se hubieran recabado.

Los datos personales no
pueden ser tratados para
fines distintos a los que
motivaron su obtencién




Los datos de caracter
personal pueden estar
almacenados en el
sistema correspondiente
en diferentes estados:
activos y cancelados

El principio de calidad implica entonces que los datos deberan man-
tenerse constantemente actualizados. Ello no supone que el responsa-
ble tenga que investigar activamente para proceder a la actualizacion,
sino solamente realizar la actualizacion cuando tenga la posibilidad de
conocer que un dato se encuentra desactualizado o que es inexacto.

Otro medio de actualizacion de los datos es el que realiza el propio
interesado mediante el ejercicio del derecho de rectificacion, previsto
en el articulo 28 de la LPDPDF.

Ejemplo:

En un programa social que va a otorgar un apoyo a jovenes
para terminar sus estudios de bachillerato, no se debe solici-
tar el dato de si la persona esté afectada por una minusvalia,
ya que ese dato no es relevante para otorgar la ayuda.

Debemos tener en cuenta que, cuando los datos ya no resultan
necesarios, o no se ajusten a la finalidad para la que fueron recaba-
dos, deberan ser eliminados del sistema correspondiente (principio de
temporalidad). De igual forma los datos podran cancelarse en cual-
quier momento cuando exista la solicitud de ejercicio de derecho de
cancelacién por parte del interesado. En este caso, pudiera darse la
situacion de que exista una obligacién legal que imponga conservar
los datos, éstos, en vez de ser eliminados del sistema, deberan ser
bloqueados, es decir, se debera suspender el tratamiento de los datos,
dejandolos como en una especie de congeladora, de forma que sélo
resulten accesibles a las autoridades competentes durante el periodo
que sefiale la obligacién legal de que se trate.

En este sentido, el Cédigo Financiero del Distrito Federal, estable-
ce la obligacion de conservar la documentacion y demas elementos
contables y comprobatorios durante un periodo de 5 afios, el cual seria
aplicable, por ejemplo, al padron de Impuesto sobre Nominas.

Por tanto, los datos de caracter personal pueden estar almacena-
dos en el sistema correspondiente en diferentes estados: activos, lo
que supone que pueden ser tratados mientras son necesarios para
cumplir la finalidad para la cual fueron obtenidos y cancelados cuando
ya no son necesarios para dicha finalidad.



A su vez, los datos cancelados pueden encontrarse en dos situa-
ciones distintas:

Boqueados. Los datos sélo estan disponibles para la tramitacion de
posibles responsabilidades derivadas del tratamiento y sélo durante el
plazo de prescripcion de dichas responsabilidades.

Eliminacidn de los datos. Significa la destruc-
cién o desaparicion fisica de los datos persona-
les blogueados una vez cumplido el plazo.

Principio de confidencialidad, consite en
garantizar que soélo las personas autori-
zadas accedan a los datos perso-
nales para su tratamiento con
la obligacion de observar el
deber de secrecia.

El deber de confidenciali-
dad subsiste aun después de finalizado el trata-
miento de los datos y, también, después de ter-
minada la relacion laboral entre el ente publico
y las personas que realizaban el tratamiento
de datos personales.

Este principio conlleva que, si el ente pu-
blico contrata servicios que requieran el tra-
tamiento de datos personales, éste debera
asegurarse de que, en los

instrumentos juridicos que ELIMINAR DATOS INNECESARIOS O SIN FINALIDAD JURIDICA
correspondan a esa contra-

tacion, se estipule la obliga-

cion de garantizar la seguridad y confidencialidad de los sistemas de
datos personales, asi como la prohibicion de utilizarlos con propésitos
distintos a los establecidos en el contrato, mismo que debera contem-
plar penas convencionales en caso de incumplimiento.

Ejemplo de clausula de confidencialidad:

Las partes asumen la obligaciéon de guardar secreto profe-
sional sobre cuanta informacion pudieran recibir, gestionar
y articular con relacién a los datos personales y a no comu-
nicarlos a terceros, salvo excepciones legales, asi como a




destruirlos, cancelarlos o devolverlos en el momento de la
finalizacion de la relacion contractual entre ambas partes, asi
como a aplicar las medidas de seguridad necesarias.

Principio de seguridad, este consiste en garantizar que Unicamen-
te el responsable del sistema de datos personales o en su caso las
personas debidamente autorizadas puedan llevar a cabo el tratamiento
de los datos personales mediante procedimientos establecidos para
este efecto.

En este sentido, el responsable debera adoptar las medidas de in-
dole técnica y organizativa que sean necesarias a fin de garantizar la
integridad, confiabilidad, confidencialidad y disponibilidad de los datos
de cardcter personal y asi evitar su alteracién, pérdida, tratamiento o
acceso no autorizado.

Para ello la ley prevé la existencia de un documento de seguridad, el
cual, desde el punto de vista de la seguridad de la informacion, tiene el
caracter de documento interno de una organizacion y constituye un pilar
fundamental de las politicas de seguridad ya que tiene como objetivo
principal recoger todas las medidas, normas, procedimientos, reglas y
estandares de indole técnica y organizativa que permitan garantizar los
niveles de seguridad en el tratamiento de los datos personales.

Desde el punto de vista juridico, el cumplimiento de las medidas
técnicas y organizativas dispuestas en el documento de seguridad,
tiene como finalidad garantizar el derecho de proteccion de datos de
caracter personal de los sistemas que almacena y trata el ente publico
para el cumplimiento de sus atribuciones legales.

El documento de seguridad debe contener como minimo:

(J El ambito de aplicacion.

(J Las medidas, normas, procedimientos de actuacion, reglas y
estandares utilizados.

(J Las funciones y obligaciones del personal en relacién con el
tratamiento de los datos de caréacter personal.



(J La estructura de los sistemas de datos personales que conten-
gan datos de caracter personal y la descripcién de los sistemas
de informacion que los tratan.

(J El procedimiento de notificacion, gestion y respuesta ante inci-
dencias.

(J Los procedimientos de realizacién de copias de respaldo y de
recuperacion de los datos en los ficheros o tratamientos auto-
matizados.

(J Las medidas que sea necesario adoptar para el transporte de
soportes y documentos, asi como para la destruccion de los
documentos y soportes, 0 en su caso, la reutilizacién de estos
altimos.

La legislacion en materia de proteccion de datos, establece que el
documento de seguridad debera mantenerse actualizado y ser revisa-
do siempre que se produzcan cambios relevantes en los sistemas de
informacion o en el tratamiento de datos de la empresa o entidad.

Principio de disponibilidad, se refiere a que los datos deben al-
macenarse de forma tal que se nos permita, en todo momento, el ejer-
cicio de los derechos de acceso, rectificacién, cancelacion y oposicion.
Los sistemas de datos personales, deben organizarse de tal manera
gue el acceso a los datos personales contenidos en él sea agil.

Asi, bajo una organizacién adecuada, se facilita que, ante solicitu-
des de derechos ARCO, se nos pueda dar una pronta respuesta, ya
gue los datos sobre los cuales ejercemos estos derechos estaran dis-
ponibles para una respuesta en tiempo y forma a nuestra solicitud.

Principio de temporalidad, segun este principio, los datos perso-
nales deben ser destruidos cuando hayan dejado de ser necesarios
o pertinentes a los fines para los que fueron obtenidos. También se
denomina principio de caducidad, e implica la conservacion limitada de
los datos, es decir, éstos s6lo deben mantenerse mientras sean nece-
sarios para el cumplimiento de la finalidad que motivé su recoleccion.

Cabe sefialar que no se violentaria este principio, si los datos son
tratados posteriormente para fines estadisticos o cientificos, siempre y
cuando, sean previamente disociados.?*




Por tanto, los datos se conservaran en una forma que permita la
identificacion de los interesados durante un periodo no superior al ne-
cesario para el cumplimiento de los fines para los que fueron obtenidos
o0 para los gque se traten posteriormente.

La Ley prevé también que los datos pueden ser conservados de
manera integra y permanente, Unicamente, para fines histoéricos.
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DATOS PERSONALES: USO AUTORIZADO EN ESTADISTICA, CIENCIA E HISTORIA




De acuerdo con lo que establece la Ley, un sistema de datos persona-
les consiste en todo conjunto organizado de archivos, registros, fiche-
ros, bases o banco de datos personales de los entes publicos, cual-
quiera que sea la forma o modalidad de su creacion, almacenamiento,

organizacion y acceso.

La cuestion a dilucidar es cémo identificar si esta-
mos en presencia de un sistema de datos personales
0 no Yy, por tanto, si hay obligacion de cumplir con las
disposiciones que la LPDPDF determina. En la practi-
ca, la identificacién de estos sistemas no es una labor
sencilla, ya que la definicion legal no ayuda a delimitar
su contenido.

Sin embargo, algunos factores que pueden resultar
Utiles para determinar si estamos ante un sistema de
datos personales son la finalidad, los usos previstos, las
personas de las que se obtendran los datos, la descrip-
cion de éstos y el rgano responsable del sistema.

Asi, estaremos en presencia de un sistema de datos
personales si estamos ante un conjunto de datos que
se obtienen de un colectivo de personas para el cum-
plimiento de una finalidad determinada. Esta finalidad,
comunmente, esta estrechamente vinculada al ejercicio
de competencias legales y al cumplimiento de funciones
administrativas. Entonces, seran las funciones y atribu-
ciones normativas que requieren se recabe informacion
personal de los ciudadanos, las que daran lugar a la
identificacion de un sistema de datos personales.

I--n licsio
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COMO FUNCIONA EL SISTEMA

Por ello, la identificacion de los sistemas de datos personales exis-
tentes en un ente determinado, debe realizarse a partir de las com-
petencias administrativas, atribuciones normativas o funciones, que
justifican el desarrollo de una actividad y la existencia de procesos de

gestion publica donde se manejan datos personales.?®

Un sistema de datos personales se identifica, entonces, por el pro-
posito o finalidad con la que se tratan los datos de caracter personal




Es importante que
los sistemas de datos
personales en posesion
de los entes publicos, se
inscriban en el registro que
al efecto habilite el InfoDF

contenidos en éste, sobre el cual deberan cumplirse las obligaciones
contenidas en la Ley y demas normativa aplicable, tales como su re-
gistro ante el InfoDF y la adopcion de las medidas de seguridad que
correspondan segun la categoria de datos que los sistemas incluyan.

Al interior de un sujeto obligado por la Ley encontraremos, al me-
nos, sistemas de datos personales relativos al personal que labora
en el ente y sistemas de proveedores y, dependiendo de su actividad
especifica, habra sistemas de beneficiarios, contribuyentes, becarios,
prestadores de servicio social y otros sistemas especificos que obede-
ceran a la especialidad de las atribuciones que tiene cada institucion.

A la vista de estos ejemplos, en los sistemas de personal se inclu-
yen datos de los empleados que son necesarios para el inicio y mante-
nimiento de la relacion laboral, tales como nombre, domicilio, Registro
Federal de Contribuyentes (RFC), asi como trayectoria académica y
profesional. Datos similares se pueden encontrar en los sistemas de
proveedores, como son nombre o razén social, RFC, datos bancarios
para transferencias como la CLABE (Clave Bancaria Estandarizada)
necesarios para el desarrollo de la adquisicién de bienes o servicios.

Entonces, un sistema de datos personales, es un conjunto orga-
nizado de datos de caracter personal, cualquiera que sea su soporte,
organizacion o acceso, siempre que tenga una estructura que permita
un facil acceso a los datos de una persona determinada.

Por otro lado, los sistemas deben responder a un nivel de desglose
semejante al de la actividad que los entes desarrollan. En este senti-
do, si existe una delimitacion de sus diferentes atribuciones se debe,
por ende, poder especificar las distintas finalidades de los sistemas de
datos personales.

Por ejemplo, si un mismo ente presta diversos servicios sociales,
tales como atenciéon médica a domicilio, ayuda econémica, uniformes
escolares gratuitos, apoyo a madres solteras, lo I6gico es que tenga un
sistema de datos personales para cada uno de estos servicios, ya que
prestar uno u otro implica la obtencién de datos distintos en cada uno
de los supuestos.

Por disposicion legal,?” a cada ente publico le corresponde deter-
minar a través de su titular o, en su caso del érgano competente, la



creacion, modificacion y supresion de sistemas de datos personales de
acuerdo a su ambito de competencia. Asi, en el caso de la Jefatura de
Gobierno, corresponderia a su titular, el Jefe de Gobierno, esta deter-
minacion. En el caso del InfoDF, corresponderia al Pleno, al ser éste la
instancia directiva, en tanto que dicha facultad, en el caso del Instituto
Electoral del Distrito Federal, esta atribuida al Consejo General. Esto
dependera de la estructura de cada ente.

CREACION DE UN SISTEMA
SE puBLICA
N GODF Ju
Instancias
del tratamiento
Procedimiento de
recoleccidn
Cesidn posible
[Eﬂlu:nndll sistema ]

ASPECTOS DE TODO SISTEMA DE DATOS PERSONALES

Esta determinacion debe ser publicada en la Gaceta Oficial del Dis-
trito Federal y es necesario incluir, en los casos de creacion de siste-
mas de datos personales, al menos, los siguientes aspectos:

a) La finalidad del sistema de datos personales y los usos previs-
tos para el mismo.

b) Las personas o grupos de personas sobre los que se pretenda
obtener datos de caracter personal o que resulten obligados a
suministrarlos.

c) El procedimiento de recoleccion de los datos de caracter personal.

d) La estructura basica del sistema de datos personales y la des-
cripcién de los tipos de datos incluidos en el mismo.




Un sistema de datos
personales es un conjunto
organizado de datos de
caracter personal, cualquiera
gue sea su soporte,
organizacién o acceso,
siempre que tenga una
estructura que permita un
facil acceso alos datos de
una persona determinada

e) De la cesion de las que pueden ser objeto los datos.

f) Las instancias responsables del tratamiento del sistema de da-
tos personales.

g) La unidad administrativa ante la que podran ejercitarse los de-
rechos de acceso, rectificacion, cancelacion u oposicion.

h) El nivel de proteccién exigible.

En caso de que el titular decida cambiar el sistema de datos per-
sonales en cualquiera de los anteriores aspectos, dicha modificacion
también debe publicarse en la Gaceta Oficial indicando cuales de éstos
fueron modificados.

Las disposiciones que se dicten para la supresion de sistemas de
datos personales, deben indicar el destino que vaya a darse a los datos
contenidos en los mismos o, en su caso, las medidas previstas para su
destruccion. En este caso, podran excluirse aquellos datos que, previa
disociacion, sean tratados para finalidades estadisticas o historicas.

La publicacién en la Gaceta Oficial del Distrito Federal, de los acuer-
dos por medio de los cuales se determina la creacion de un sistema de
datos personales, ademas de darle publicidad al acto, permite dotar a
dichos acuerdos de cierta fuerza normativa, ya que con ello, los intere-
sados cuentan con certeza juridica acerca de la finalidad del tratamien-
to que van a recibir los datos que proporcionen y, de la instancia a la
que pueden acudir a ejercer los derechos que la Ley les otorga.

Es importante que los sistemas de datos personales en posesion de
los entes publicos, se inscriban en el registro que al efecto habilite el
InfoDF, ya que esto permitira a los interesados, conocer los sistemas
de datos personales que obran en las distintas dependencias locales, y
les facilitara, también, el ejercicio de sus derechos ARCO.

La informacion que debe contener el registro es similar a la del
acuerdo de creacion de un sistema de datos personales. Los Linea-
mientos regulan con mayor detalle, los campos que deben contener
tanto el acuerdo de creacién como los del registro:



CREACION REGISTRO

I. Denominacion del sistema de datos
personales, indicando normativa
aplicable, asi como la descripcion

de la finalidad y usos previstos

I. Nombre del Sistema

Yy, en su caso, fecha de
publicacion en la Gaceta
Oficial del Distrito Federal

1. El origen de los datos, indicando el
colectivo de personas sobre las que
se pretende obtener datos de caracter
personal, o que resulten obligados

a suministrarlos; su procedencia
(propio interesado, representante,
ente publico, etcétera) asi como

el procedimiento de obtencién de

los mismos (formulario, Internet,
transmisién electrénica, etcétera)

Il. Nombre y cargo del
responsable del sistema

lll. La estructura basica del sistema
con descripcién detallada de datos
identificativos y, en su caso, de

los especialmente protegidos, asi
como las restantes categorias de
datos de caracter personal; modo
de tratamiento utilizado en su

En su caso, senalar los datos de
caréacter obligatorio y facultativo

organizacion (manual o automatizado).

I1l. Identificacion del sistema,
finalidades y usos previstos,
asi como el soporte en

el que se encuentra

IV. Las cesiones de datos que
se tengan previstas, indicando,
en su caso, los destinatarios o
categorias de destinatarios

IV. La categoria de los datos
personales contenidos en el
sistema, forma de recoleccion
y actualizacién de los mismos

V. La identificacién de la unidad
administrativa a la que corresponde
el sistema de datos personales, asi
como del cargo del responsable

V. Unidad administrativa en la
gue se encuentra el sistema

VI. Domicilio oficial y direccion
electrénica de la Oficina de
Informacion Puablica

VI. Destino y personas
fisicas o morales a las que
puedan ser transmitidos

VII. Indicacién del nivel de
seguridad que resulte aplicable:
bésico, medio o alto

VII. Modo de interrelacionar
la informacién contenida

en el sistemay el plazo de
conservacion de los datos

(Contintia en la siguiente pagina)




(Viene de la pagina anterior)

CREACION REGISTRO

VIII. Teléfono y correo
electrénico del responsable

IX. Normativa aplicable
al sistema

X. Indicacion del nivel
de seguridad aplicable:
basico, medio o alto

Un principio fundamental que se regula en el capitulo en estudio, es
la obligacion de cumplir con el denominado “deber de informacién”
o “derecho de informacién al interesado”, el cual constituye el funda-
mento previo necesario para el correcto funcionamiento de un esque-
ma juridico de proteccién de datos, ya que seria dificil que se puedan
ejercer derechos tales como el de acceso o de oposicion al tratamiento
de sus datos, si previamente no conocemos en qué sistemay bajo qué
parametros seran tratados nuestros datos.

Los entes publicos tienen deber de informar a los interesados, al
momento de recabar datos personales de éstos, de forma expresa,
precisa e inequivoca lo siguiente (articulo 9):

1) De la existencia de un sistema de datos personales, del trata-
miento de datos personales, de la finalidad de la obtencion de
éstos y de los destinatarios de la informacion.

2) Del caracter obligatorio o facultativo de responder a las pregun-
tas que les sean planteadas.

3) De las consecuencias de la obtencion de los datos personales, de
la negativa a suministrarlos o de la inexactitud de los mismos.

4) De la posibilidad para que estos datos sean difundidos, en cuyo
caso debera constar el consentimiento expreso del interesado,
salvo cuando se trate de datos personales que por disposicion
de una Ley sean considerados publicos.

5) De la posibilidad de ejercitar los derechos de acceso, rectifica-
cion, cancelacion y oposicion.



6) Del nombre del responsable del sistema de datos personales y
en su caso de los destinatarios.

Para el cumplimiento de esta obligacion, el InfoDF emitié un acuer-
do por medio del cual aprobd la leyenda que deben utilizar los entes
publicos para informar a los interesados de estas advertencias:

Los datos personales recabados seran protegidos, in-
corporados y tratados en el Sistema de Datos Personales
(nombre del sistema de datos personales), el cual tiene su
fundamento en (fundamento legal que faculta al Ente pu-
blico para recabar los datos personales), cuya finalidad es
(describir la finalidad del sistema) y podran ser transmiti-
dos a (destinatario y finalidad de la transmisién), ademas de
otras transmisiones previstas en la Ley de Proteccion de
Datos Personales para el Distrito Federal.

Los datos marcados con un asterisco (*) son obligatorios
y sin ellos no podra acceder al servicio o completar el
tramite (indicar el servicio o tramite de que se trate).

Asimismo, se le informa que sus datos no podran ser
difundidos sin su consentimiento expreso, salvo las ex-
cepciones previstas en la Ley.

El responsable del Sistema de datos personales es (nom-
bre del responsable), y la direccién donde podra ejercer
los derechos de acceso, rectificacion, cancelacion y
oposicién, asi como la revocaciéon del consentimiento
es (indicar el domicilio de la Oficina de Informacion Publica
correspondiente).

El interesado podré dirigirse al Instituto de Acceso a la
Informacién Publica del Distrito Federal, donde recibira
asesoria sobre los derechos que tutela la Ley de Protec-
cién de Datos Personales para el Distrito Federal al telé-
fono: 5636-4636; correo electrénico: datos.personales@
infodf.org.mx o www.infodf.org.mx.

En los casos en que los datos no fueron obtenidos directamente del
interesado, el ente publico debe hacer de su conocimiento los aspec-
tos que conforman el deber de informacion dentro de un plazo de tres
meses.

En este sentido, no hay obligacién de hacerlo, si el interesado fue
informado con anterioridad que:

Otro principio basico en
materia de proteccion
de datos es el relativo a
los datos especialmente
protegidos, conocidos
como datos sensibles




Los datos personales
recabados con fines
policiales se cancelaran
cuando dejen de
ser necesarios para
las investigaciones
que motivaron su
almacenamiento

(7 Sus datos estan incorporados en un sistema.
(] Del tratamiento.
(7 Lafinalidad y destinatarios de la informacion.

(7 De una posible difusién, en la que habra que otorgar su con-
sentimiento expreso, salvo que por ley sean considerados pu-
blicos.

(J De la posibilidad de ejercer los derechos ARCO.

Entonces las excepciones al deber de informar son:
1) Que se haya informado al interesado con anterioridad.
2) Que asi lo prevea expresamente una Ley.

3) Cuando los datos provengan de fuentes accesibles al publico
en general.

4) Cuando resulte imposible o exija un esfuerzo desproporcionado
realizar tal comunicacion, siempre atendiendo al nimero de in-
teresados y antigiiedad de los datos.

Otro principio basico en materia de proteccion de datos es el rela-

tivo a los datos especialmente protegidos, conocidos como datos
sensibles. Este es un principio muy importante que establece que na-
die esta obligado a proporcionar datos como:

(3 Origen étnico o racial.

() Caracteristicas morales o emocionales.
(J Ideologia y opiniones politicas.

(J Creencias.

(J Convicciones religiosas.

(7 Ideas filosdficas.

(J Preferencia sexual.



( Preferancia
saxual

DATOS NO OBLIGATORIOS

En este sentido, esta prohibida la creacion de sistemas de datos
personales que tengan la finalidad exclusiva de almacenar este tipo de
datos personales, con la excepcion de que sélo pueden ser tratados
cuando:

(J Medien razones de interés general.
(J Asi lo disponga una ley.
(J Lo consienta expresamente el interesado.

(J Con fines estadisticos o histéricos, esto siempre y cuando se
hubiera realizado previamente el procedimiento de disociacion.

El procedimiento de disociacion no es necesario en caso de estu-
dios cientificos o de salud publica.




Los entes publicos estan
obligados a adoptar
medidas de seguridad
tan soélo por el hecho de
contar con sistemas de
datos personales y realizar
tratamientos de datos,
tanto de particulares, como
de servidores publicos

Los datos sensibles son aquellos que por su propia naturaleza
impulsan a la persona a la mas absoluta reserva de dicha informacion
y suponen que su divulgacion, le coloque en una situacion de vulnera-
bilidad en el entorno social o familiar. La salud, la sexualidad, la ideolo-
gia politica, asi como las creencias religiosas son consideradas como
datos sensibles que se colocan en la esfera intima del ser humano y
que sélo el titular del dato puede divulgar.

La proteccion de datos personales sensibles, tiene como objetivo
dificultar la identificacion de personas por sus caracteristicas intimas
que las hacen mas vulnerables, se trata, en definitiva, de una protec-
cion que se basa en el riesgo de discriminacion o de persecucion poli-
tica, social, racial o religiosa.

Ademas de lo relativo a los datos sensibles, en este capitulo, se
hace referencia a los sistemas creados con fines administrativos por
instituciones de seguridad publica, estableciéndose que los mismos
quedaran sujetos al régimen general de proteccion de la Ley.

Datos de caracter personal obtenidos para fines policiales. Se es-
tablece (articulo 11) que pueden ser recabados sin consentimiento y
gue deben estar limitados a los supuestos y categorias que resulten
necesarios para la prevencion de un peligro real para la seguridad pu-
blica o para la prevencién o persecucién de los delitos. La obtencion y
tratamiento de estos datos, solo podré realizarse en los supuestos en
que sea absolutamente necesario para los fines de una investigacion
concreta, sin perjuicio del control de legalidad de la actuacién adminis-
trativa, o de la obligacion de resolver las pretensiones formuladas por
los interesados ante los drganos jurisdiccionales.

Los datos personales recabados con fines policiales se can-
celaran cuando dejen de ser necesarios para las investigaciones que
motivaron su almacenamiento, y deberan tomarse en consideracion
aspectos como:

(J La edad del interesado.
() El caréacter de los datos.

() La necesidad de mantenerlos hasta la conclusién de una inves-
tigacién o procedimiento concreto.



(J La resolucion judicial firme, en especial la absolutoria.
(7] El indulto.

(J La rehabilitacion.

(J La prescripcion de responsabilidad.

Lo que se busca con la cancelacion de este tipo de datos, es lo que
se conoce como “derecho al olvido” mediante la eliminacion de datos
caducos. Bajo este principio, determinados datos deben ser borrados
de los sistemas transcurrido cierto tiempo desde que sucedio el hecho
para el cual se recabaron, esto con la finalidad de evitar que las perso-
nas queden prisioneras de su pasado.

En este sentido, si una persona fue parte de una investigacion poli-
cial pero al final de la misma resulté inocente, tiene derecho a solicitar
gue sus datos sean eliminados de los archivos policiales y asi mante-
ner su reputacion intacta.

Los responsables de los sistemas de datos personales con fines
policiales, para la prevencién de conductas delictivas o en materia tri-
butaria, podran negar el acceso, rectificacion, oposicion y cancelacion
de datos personales, en funcidn de los peligros que pudieran derivarse
para la defensa del Estado o la seguridad publica, la proteccion de los
derechos y libertades de terceros o, las necesidades de las investiga-
ciones que se estén realizando, asi como cuando los mismos obsta-
culicen la actuacién de la autoridad durante el cumplimiento de sus
atribuciones.

Los entes publicos estan obligados a adoptar medidas de seguridad
tan sélo por el hecho de contar con sistemas de datos personales y
realizar tratamientos de datos, tanto de particulares, como de servido-
res publicos.

Las medidas de seguridad previstas en la Ley?® revisten dos carac-
teristicas principales:

1) Se trata de medidas que constituyen minimos exigibles, por lo
gue el ente publico debera observarlas sin perjuicio del estado




la tecnologia, la naturaleza de los datos almacenados y los ries-
gos a los que estan expuestos. El ente publico debe adoptar las
medidas adicionales que estime necesarias para garantizar la
proteccién y resguardo de la informacion.

2) Las medidas son acumulativas, es decir, el nivel medio implica
la adopcion de medidas de seguridad descritas en este nivel,
mas las dispuestas para el nivel bésico. Las de nivel alto, impli-
can la adopcion de las medidas definidas para los tres niveles
(basico, medio y alto).

La Ley establece (articulo 13) una serie de obligaciones que deben
ser observadas por los entes publicos en cuanto a las medidas de se-
guridad, mismas que deberan:

1) Responder al nivel de proteccidon que ameriten los datos.

2) Constar por escrito y comunicar el nivel aplicable al Instituto
para su registro.

3) Sefialar nombre y cargo del servidor publico responsable del
sistema de datos personales.

4) Especificar a la persona fisica o0 moral que intervenga como
usuario e indicar datos del acto juridico por el que se otorgo el
tratamiento.

5) Notificar al Instituto la actualizacion de estos datos dentro de los
30 dias habiles siguientes a su modificacion.

Se regulan también los tipos y niveles de seguridad que deben
adoptarse (articulo 14). La Ley distingue a los tipos de seguridad en:

(] Fisica.

(J Logica.

(7 De desarrollo y aplicaciones.
(] De cifrado.

(7 De comunicaciones y redes.



Por otro lado, se distingue entre medidas de seguridad de nivel ba-
sico, medio y alto.

Basico. Se aplica a todos los sistemas de datos personales como:
a) Documentos de seguridad.

b) Funciones y obligaciones del personal que intervenga en el tra-
tamiento de los sistemas de datos personales.

c) Registro de incidencias.

d) Identificacion y autentificacion.

e) Control de acceso.

f) Gestidn de soportes.

g) Copias de respaldo y recuperacion.

Medio. Aplica a los sistemas que contienen datos relativos a la co-
mision de infracciones administrativas o penales, hacienda publica,
servicios financieros, datos patrimoniales, asi como a los sistemas que
contengan datos que permitan obtener una evaluacion de la persona-
lidad del individuo. Ademas de las medidas del nivel basico considera
los siguientes aspectos:

a) Responsable de seguridad.
b) Auditoria.

c) Control de acceso fisico.

d) Pruebas con datos reales.

Alto. Se aplica a sistemas de datos concernientes a ideologia, reli-
gién, creencias, afiliacion politica, origen racial o étnico, salud, biomé-
tricos, genéticos o vida sexual, asi como los que contengan datos re-
cabados para fines policiales, de seguridad, prevencion, investigacion
y persecucion de delitos. Los sistemas de datos a los que corresponde
adoptar este nivel de seguridad, ademas de incorporar las medidas de
nivel basico y medio, deberan contemplar:

a) Distribucion de soportes.
b) Registro de acceso.
c) Telecomunicaciones.
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NIVELES DE SEGURIDAD

En los Lineamientos se define al documento de seguridad, como
el instrumento que establece las medidas y procedimientos adminis-
trativos, fisicos y técnicos de seguridad aplicables a los sistemas de
datos personales, necesarios para garantizar la proteccion, confiden-
cialidad, integridad y disponibilidad de los datos contenidos en dichos
sistemas.



Este instrumento debe generarse para todos los sistemas de datos
personales que existan en los entes publicos, ya que es un aspecto de
seguridad aplicable a todos los niveles y su contenido variara depen-
diendo del nivel de cada sistema, por lo que una cuestion fundamental
es identificar el tipo de datos contenidos en ellos.

Veamos en qué consisten cada uno de los aspectos correspondien-
tes a los diferentes niveles de seguridad.

Nivel bésico, contempla:
La elaboracién del documento de seguridad, que debe contener:
1) Nombre del sistema.
2) Cargo y adscripcion del responsable.
3) Ambito de aplicacion.
4) Estructura y descripcion del sistema de datos personales.

5) Especificacion detallada de la categoria de datos personales
contenidos en el sistema.

6) Funciones y obligaciones del personal que intervenga en el tra-
tamiento de los sistemas de datos personales.

7) Medidas, normas, procedimientos y criterios enfocados a ga-
rantizar el nivel de seguridad exigido por la Ley y los presentes
Lineamientos.

8) Procedimientos de notificacion, gestion y respuesta ante inci-
dencias.

9) Procedimientos para la realizacion de copias de respaldo y re-
cuperacion de los datos.

10) Procedimientos para la realizacion de auditorias, en su caso.

La responsabilidad de la elaboracion del documento de seguridad,
recae en el responsable del sistema de datos personales y, como ya
se ha mencionado, es posible la adopcidn de medidas adicionales a las
establecidas en la Ley, que pueden ser plasmadas en este documento.
Su actualizacion debe realizarse anualmente, o cada vez que se pro-
duzcan cambios relevantes en el tratamiento que puedan repercutir en
el cumplimiento de las medidas de seguridad implantadas.

La responsabilidad de la
elaboracion del documento
de seguridad recae en el
responsable del sistema
de datos personales




Se deben prever,
paratraslado de la
documentacion, medidas
dirigidas a evitar la
sustraccion, pérdida o
acceso indebido a la
informacién durante
su transporte

Funciones y obligaciones del personal que interviene en el trata-
miento de los sistemas de datos personales, deben estar claramente
definidas en el documento de seguridad. El responsable, debe adoptar
las medidas necesarias para que el personal conozca las normas de
seguridad que afecten el desarrollo de sus funciones, asi como las
responsabilidades y consecuencias en que pudiera incurrir en caso de
incumplimiento.

En este punto, es util apoyarse en el Manual de Organizacién de la
institucion, pues se trata de plasmar la clasificacion de los puestos de
trabajo partiendo de un analisis funcional de la organizacién, detallar
las funciones y obligaciones de los diferentes puestos y especificar las
autorizaciones al personal para el tratamiento de datos personales.

Registro de incidencias. Consiste en un procedimiento de notifica-
cion y gestion de cualquier anomalia que afecte o pudiera afectar la
seguridad de los datos. Este registro, debe plasmarse en una bitacora
y contener:

a) La descripcién del tipo de incidencia.
b) EI momento en que se presento.

c) Persona que realiza la notificacion.
d) A quién se comunica.

e) Los efectos que se hubieran derivado de la misma y las accio-
nes implementadas.

Identificacion y autenticacién. El primero, consiste en el procedi-
miento para el reconocimiento de la identidad de la persona que acce-
da al sistema de datos personales, en tanto que el segundo, se refiere
al procedimiento de comprobacién de identidad de la persona autori-
zada para el tratamiento de datos personales. Se aplica a los sistemas
de datos personales automatizados, pues se trata de procedimientos
de asignacion de claves tanto de identificacion como de autenticacion,
en suma, se trata de las claves de usuario y contrasefa.

En este sentido, el responsable tiene a su cargo la elaboracién de
una relacién actualizada de los servidores publicos que tienen acceso
autorizado al sistema de datos personales, y de establecer procedi-
mientos:



1) Que permitan la correcta identificacion y autenticacion para el
acceso.

2) Que permitan la identificacion, de forma inequivoca y persona-
lizada, de toda aquella persona que intente acceder al sistema
de datos personales y la verificacion de que esta autorizada.

Cuando el mecanismo de autenticacion se base en la existencia de
contrasenas, debe establecerse un procedimiento especifico para la
asignacion, distribucion y almacenamiento de las mismas que garanti-
ce su confidencialidad e integridad.

Las contrasefias deben ser creadas bajo un procedimiento que
especifique su longitud, formato y contenido. La modificacion de
las mismas, debe realizarse de manera periddica, registrarse en
el documento de seguridad y conservarse cifradas.

Control de acceso. Se refiere a los procedimientos que de-
ben existir para regular el acceso a los lugares donde
se encuentren instalados o resguardados los siste-
mas de datos personales.

El responsable debe mantener actualizada
la relacion de personas y los accesos autori-
zados para cada una de ellas y solamente él
podra conceder, alterar o anular la autoriza-
cion para el acceso a los sistemas de datos
personales.

Gestién de soportes. Se refiere a que los sopor-
tes y documentos que contengan datos de caracter per-
sonal permitan identificar el tipo de informacion que contie-
nen, ser inventariados y ser accesibles solo por el personal
autorizado para ello en el documento de seguridad.

La salida de estos soportes y documentos de los locales
bajo el control del responsable, debe ser autorizada por éste,
0 encontrarse acreditada en el documento
de seguridad.

NIVEL BASICO DE SEGURIDAD




El periodo de conservacién
de los datos consignados en
el registro de acceso debe
ser de, al menos, dos afios

Se deben prever, para traslado de la documentacién, medidas di-
rigidas a evitar la sustraccion, pérdida o acceso indebido a la informa-
cién durante su transporte.

Siempre que vaya a desecharse cualquier documento o soporte que
contenga datos de caracter personal, su destruccién o borrado, debera
contemplar medidas encaminadas a impedir el acceso a la informacién
contenida en el mismo o su recuperacion posterior.

Copias de respaldo y recuperacion. Es el ultimo aspecto que debe
incorporarse a las medidas de seguridad del nivel basico y hace alu-
sion a los procedimientos para:

a) La realizacion de copias de respaldo y su periodicidad. En caso
de que los datos personales se encuentren en soporte fisico,
debe procurarse que el respaldo se efectie mediante la digitali-
zacion de los documentos.

b) Procedimientos para la recuperaciéon de datos de modo que se
garantice su reconstruccion en el estado en que se encontraban
al tiempo de producirse la pérdida involuntaria o destruccion ac-
cidental.

El responsable debe verificar cada seis meses la correcta defini-
cion, funcionamiento y aplicacién de los procedimientos de realizacion
de copias de respaldo y de recuperacion de los datos. Se trata de que
existan procedimientos de recuperacion de los datos, de forma que si
ocurre algiin accidente, se puedan reconstruir y llegar al estado en que
estaban al momento de ocurrir el accidente.

Nivel medio de seguridad. Ademas de las medidas del basico, los
aspectos que debe contener son:

Responsable de seguridad. Persona a la que el responsable del sis-
tema de datos personales asigna formalmente la funcién de coordinar
y controlar las medidas de seguridad aplicables. Debe estar dotado de
la autoridad suficiente para implantar y vigilar el cumplimiento de las
medidas de seguridad por parte del resto de las personas que intervie-
nen en el tratamiento de datos de un sistema.

Puede haber uno o varios responsables de seguridad para coordi-
nar y controlar las medidas definidas en el documento de seguridad.



La designacion puede ser Unica para todos los sistemas de datos en
posesion del ente publico, o diferenciada, dependiendo de los métodos
de organizacion y tratamiento de los mismos. Esta designacion nunca
supone una delegacion de las facultades y atribuciones que correspon-
den al responsable del sistema de datos personales.

En relaciéon con los sistemas automatizados, la figura del responsa-
ble de seguridad, se asocia con un perfil técnico, sin embargo, dado
gue muchas de las medidas de seguridad son organizativas éste no es
un requerimiento indispensable.

Auditoria. Las instalaciones y soportes en que se
encuentren los sistemas de datos personales, de-
ben ser sometidos a auditorias para verificar el
cumplimiento de la Ley, de los Lineamientos
y demas procedimientos vigentes en mate-
ria de seguridad de datos.

Las auditorias pueden ser internas
0 externas y deberan efectuarse cada
dos afios. Las auditorias internas pue-
den ser realizadas por los érganos
de control de los entes publicos, en
tanto que las externas por despa-
chos o profesionistas debidamen-
te acreditados.

El informe de resultados, debe dic-
taminar sobre la adecuacioén de las medidas
de seguridad previstas en la Ley, los Lineamientos, asi
como en las recomendaciones emitidas por el Instituto. Ademas,
de identificar sus deficiencias y proponer las medidas preventi-
vas, correctivas o complementarias necesarias.

El responsable debe comunicar al Instituto el informe de au-
ditoria dentro de los 20 dias habiles siguientes a su emisién, e
informar sobre la adopcién de las medidas correctivas derivadas
de la auditoria en el plazo referido, a partir de que éstas hayan
sido atendidas.

NIVEL MEDIO DE SEGURIDAD




Control de acceso fisico. El acceso a las instalaciones donde se
encuentren los sistemas de datos personales, ya sea en
soporte fisico o automatizado, debera permitirse
Unicamente a quienes estén expresamente au-
torizados en el documento de seguridad. La
diferencia entre el control de acceso del nivel
basico y medio, estriba en que las personas au-
torizadas en el nivel medio, deberan especificar-
se en el documento de seguridad, en tanto que en
el bajo, sélo deben establecerse procedimientos para
regular y controlar el acceso.

Pruebas con datos reales. Las pruebas que se lleven a
cabo para verificar la correcta aplicacién y funcionamiento de
los procedimientos para la obtencién de copias de respaldo

y de recuperaciéon de los datos, que sean anteriores a la
implantacion o modificacion de los sistemas in-
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gue dicha informacién no sea inteligible, ni manipulada durante su tras-
lado o transmision.

La finalidad ultima de esta medida es evitar que, ante cualquier in-
cidencia que pueda producirse en la distribuciéon de los datos, o en el
soporte que los contiene, personas no autorizadas puedan acceder a la
informacién y modificarla. Por ello, se recomienda la utilizacién de me-
canismos de seguridad mediante claves de acceso a los sistemas, o la
encriptacion de los datos con programas especializados para evitarlo.

Registro de acceso. Implica que el acceso a los sistemas de datos
personales, esta limitado exclusivamente al personal autorizado. En el
caso en que los sistemas puedan ser utilizados por multiples autoriza-
dos deben existir mecanismos que permitan identificar sus accesos.

Los mecanismos de registro de accesos, estaran bajo el control di-
recto del responsable de seguridad correspondiente, y no estara per-
mitida la desactivacién o manipulacion de los mismos. De cada acceso
deben conservarse como minimo:

a) La identificacién de quien accedio.

b) La fechay hora.

c¢) El sistema accedido.

d) El tipo de acceso y si éste fue autorizado o denegado.

El periodo de conservacion de los datos consignados en el registro
de acceso debe ser de, al menos, dos afos.

Todas las aplicaciones o programas internos que traten con datos
de caracter personal, deben configurarse para que registren y alma-
cenen los datos de todas aquellas personas que acceden o intentan
acceder a la aplicacién.

Esta medida de seguridad se ve aumentada en el nivel alto para
los sistemas automatizados respecto del registro de accesos: identi-
ficacion, hora, fichero, tipo de acceso, autorizado o denegado. No es
necesario este registro si el responsable del sistema es una persona
fisica y es el Unico que accede al mismo.

Telecomunicaciones. La transmision de datos de caracter personal
a través de redes publicas o redes inalambricas de comunicaciones




electrénicas, debe realizarse cifrando dichos datos, o bien, utilizando
cualquier otro mecanismo que garantice que la informacién no sea in-
teligible ni manipulable por terceros.

Por lo general, se utilizan redes de telecomunicaciones abiertas
para transmitir datos y archivos. Para evitar que durante la transmision
de estos datos puedan producirse intercepciones o manipulaciones no
deseadas, deben utilizarse mecanismos de cifrado de los datos con
programas especializados, o transmitir datos a través de redes priva-
das, que garanticen que la comunicacién entre dos puntos es segura,
y no pueda ser interceptada por terceras personas.

Los entes publicos realizan tratamiento de datos personales necesa-
rios para el ejercicio de sus atribuciones, derivado de este tratamiento,
deben atender una serie de obligaciones que reflejan la observancia de
los principios basicos de la proteccion de datos, entre ellas:

(3 Informar al interesado con caracter previo al tratamiento de los
datos de caracter personal.

(7 Recabar sélo datos imprescindibles para ejercer sus atribuciones.

(J Facilitar a las personas el ejercicio de los derechos de Acceso,
Rectificaciéon, Cancelacion y Oposiciéon (ARCO).

La Ley, en el capitulo relativo al tratamiento de datos personales,
establece que éste requerira el consentimiento inequivoco, expreso y
por escrito del interesado (articulo 16).

El consentimiento del interesado implica, la manifestacion de vo-
luntad, libre, inequivoca, especifica e informada, mediante la cual éste
consiente el tratamiento de sus datos personales. Sin embargo, la ley
prevé una serie de excepciones a este principio, en las cuales no se
requiere del consentimiento para el tratamiento de datos personales:

1) En el ejercicio de las atribuciones legales conferidas a los entes
publicos. Por ejemplo, cuando la Secretaria de Finanzas solicita
datos personales para el ejercicio de su funcién recaudadora.



2) Cuando los datos se refieren a las partes de un convenio de
una relacion de negocios, laboral o administrativa y sean nece-
sarios para su mantenimiento o cumplimiento. Por ejemplo, no

€s necesario que se preste
el consentimiento cuando
los datos personales son
utilizados para elaborar una
tarjeta para el control de ho-
rario, puesto que es deber
de los trabajadores cumplir
con la jornada laboral y los
datos son necesarios para
dicho control.

3) Cuando el interesado no esta
en posibilidad de otorgar su
consentimiento por motivos
de salud, y el tratamiento
de datos es necesario para
la prevencion o diagndstico
médico, siempre que dicho
tratamiento se realice por
una persona sujeta al secre-
to profesional.

4) En materia de salud, si me-
dian razones de salubridad
publica, de emergencia o
para la realizacion de estu-
dios epidemiolégicos, por
ejemplo, para la prevencién
de una eventual epidemia.

5) Cuando la transmision de
datos se encuentre prevista
en una ley, como puede ser
el acceso a la informacion
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CUANDO NO SE REQUIERE CONSENTIMIENTO

contenida en el padrén electoral y en las listas nominales de
electores, por parte de los partidos politicos y que esta bajo




resguardo del Instituto Federal Electoral. El acceso a esta in-
formacién, se encuentra previsto en el Cadigo Federal de Ins-
tituciones y Procedimientos Electorales (COFIPE), norma con
rango de ley expedida por el Congreso de la Unién.

6) Cuando hay transmision de datos entre organismos guberna-
mentales para su tratamiento posterior con fines estadisticos,
histéricos o cientificos. En este sentido, no se requerira del con-
sentimiento para la transmision a la informacién amparada por
la Ley del Sistema Nacional de Informacién Estadistica y Geo-
grafica. Esta Ley establece en su articulo 46:

Las Unidades estaran obligadas a respetar la confidenciali-
dad y reserva de los datos que para fines estadisticos propor-
cionen los Informantes del Sistema. Los servidores publicos
de la Federacion, de las entidades federativas y de los mu-
nicipios, tendran la obligacién de proporcionar la informacion
basica que hubieren obtenido en el ejercicio de sus funciones
y sirva para generar Informacion de Interés Nacional, que les
solicite el Instituto en los términos de la presente Ley. Lo an-
terior, con excepcion de los secretos bancario, fiduciario y
bursatil, no sera violatorio de la confidencialidad o reserva
gue se establezca en otras disposiciones.

7) La cesion de datos personales de un ente publico a la compa-
fila aseguradora con quien tiene contratada la péliza de gastos
médicos mayores para sus empleados, no requiere del consen-
timiento de los interesados, ya que estd amparada por la excep-
cion que prevé la cesion de datos a terceros para la prestacion
de un servicio, siempre y cuando, el tratamiento se limite a una
finalidad legitima establecida en un contrato.

8) Cuando media una orden judicial, si una autoridad jurisdiccional
requiere acceso a ciertos datos para el desarrollo de su labor,
no se considera que se vulnere este principio.

9) Cuando los datos figuren en registros publicos en general y el
tratamiento sea necesario, siempre que no se vulneren sus de-
rechos y libertades. En la definicion de fuente de acceso publico
contenida en los lineamientos, se dice que tienen este caracter:
los registros publicos, los diarios, gacetas y boletines guberna-
mentales, asi como otros medios oficiales de difusion. Por lo



tanto, la consulta puede ser realizada por cualquier persona, no
impedida por una norma limitativa, sin mas exigencia que, en su
caso, el pago de una contraprestacion, para acceder a determi-
nado medio de informacion.

En cuanto al consentimiento, la Ley prevé que éste puede ser re-
vocado cuando exista causa justificada para ello y no se le atribuyan
efectos retroactivos. Por su parte, los Lineamientos precisan que, el
interesado podréa revocar su consentimiento mediante solicitud presen-
tada ante la Oficina de Informacion Publica que corresponda, a través
de los formatos que para tal efecto emita el Instituto.

Los interesados deben especificar la finalidad para la cual se revoca
el consentimiento para tratar sus datos personales, ademas de cumplir
con los requisitos establecidos en el articulo 34 de la Ley:

1) Nombre del ente publico a quien se dirija.

2) Nombre completo del interesado, en su caso, el de su represen-
tante legal.

3) Descripcion clara y precisa de los datos personales respecto de
los que se pretende revocar el consentimiento.

4) Cualquier otro elemento que facilite su localizacion.

5) El domicilio, mismo que se debe encontrar dentro del Distrito
Federal, o medio electrénico para recibir notificaciones.

6) Opcionalmente, la modalidad en la que prefiere se otorgue el
acceso a sus datos personales, la cual podra ser consulta direc-
ta, copias simples o certificadas.

La Oficina de Informacién Publica realizara las gestiones necesa-
rias ante el responsable que corresponda hasta la culminacién del pro-
cedimiento conforme al articulo 32 de la Ley, relativo a la recepcion y
tramite de las solicitudes para ejercer los derechos ARCO.

En caso de que sea procedente la solicitud de revocacién del con-
sentimiento, el responsable debe cesar en el tratamiento de los datos,
sin perjuicio de la obligacién de bloquear los datos conforme a la Ley
y Lineamientos.

El interesado podra
revocar su consentimiento
mediante solicitud
presentada ante la Oficina
de Informacidon Publica que
corresponda, a través de
los formatos que para tal
efecto emita el Instituto




En el supuesto de que los datos hubieren sido cedidos previamente,
el responsable, una vez revocado el consentimiento, debera comuni-
carlo a los cesionarios. También se prevé que ante la improcedencia
de la revocacién del consentimiento, el interesado podra ejercer su
derecho de cancelacion.

La revocacion del consentimiento sigue el mismo tramite que el uti-
lizado en un supuesto de cancelacion, procediéndose al bloqueo de
los datos y, posteriormente, al cumplirse el plazo de prescripcion de las
posibles responsabilidades, a la eliminacion de los datos del sistema
correspondiente.

Por otra parte, la Ley prevé, en el capitulo sobre tratamiento, que en
los supuestos de utilizacién o cesion de de los datos de caracter perso-
nal en que se impida gravemente o se atente de igual modo contra el
ejercicio de derechos de las personas, el Instituto podra requerir a los
responsables de los sistemas de datos personales, la suspension en la
utilizacion o cesion de los datos. Si el requerimiento fuera desatendido,
mediante resolucién fundada y motivada, el Instituto podra bloquear
tales sistemas, de conformidad con el procedimiento que al efecto se
establezca. El incumplimiento a la inmovilizaciéon ordenada por el Insti-
tuto sera sancionado por la autoridad competente de conformidad por
la Ley Federal de Responsabilidades de los Servidores Publicos.

La inmovilizacién a que se refiere el parrafo anterior y que se en-
cuentra prevista en el articulo 17 de la Ley, consiste en una medida
cautelar que puede adoptarse en supuestos constitutivos de tratamien-
to ilicito de datos personales y siempre que el responsable hubiera
desatendido el requerimiento previo de suspender o interrumpir la utili-
zacion o comunicacion de los datos. En los Lineamientos se establece
el procedimiento para la aplicacion de este articulo.

En cuanto a los sistemas de datos personales en materia de salud,
la Ley establece un régimen de excepcién en cuanto a su tratamiento,
el cual se regira por lo dispuesto en la Ley General de Salud, la Ley de
Salud para el Distrito Federal y deméas normas que de ellas deriven.?®

Sin embargo, se establece la obligacion de preservar los datos de
identificacidon personal del paciente, separados de los de caracter clini-
co-asistencial, de manera tal que se mantenga la confidencialidad de



los mismos, salvo que el propio paciente haya dado su consentimiento
para no separarlos. Se exceptian los supuestos de investigacion cien-
tifica, de salud publica o con fines judiciales, en los que se considere
imprescindible la unificacidon de los datos identificativos con los clinico-
asistenciales.*

En la Ley se establece una manifestacién del principio de temporali-
dad de los datos que se refiere a la cancelacion de los mismos cuando
concluyan los plazos de conservacion establecidos en las disposicio-
nes aplicables o cuando dejen de ser necesarios para los fines para los
gue fueron recabados (articulo 19).

En tanto que en los Lineamientos se prevé que los datos personales
gue hayan sido objeto de tratamiento y no contengan valores histori-
cos, cientificos o estadisticos, deberan ser cancelados del sistema de
datos personales, teniendo en cuenta los siguientes plazos:

a) El que se haya establecido en el formato fisico o electrénico por
medio del cual se recabaron.

b) El establecido por las disposiciones aplicables.

c) El establecido en el instrumento juridico formalizado entre un
tercero y el ente publico.

Finalmente, dentro del apartado relativo al tratamiento de datos per-
sonales, cabe abordar lo relativo a las cesiones de datos, entendiendo
por cesion:

...toda obtencién de datos resultante de la consulta de un ar-
chivo, registro, base o banco de datos, una publicacion de los
datos contenidos en él, su interconexién con otros ficheros y
la comunicacién de datos realizada por una persona distinta
a la interesada, asi como la transferencia o comunicacién de
datos realizada entre entes publicos.

En los Lineamientos se prevé que la cesion de datos personales
sélo podra realizarse cuando el cesionario garantice por escrito un ni-
vel de proteccién similar al empleado en el sistema de datos persona-
les. Asi mismo existe la obligacién de presentar un informe anual de
datos sobre el particular.




La primera obligacion a cumplir por parte de los entes publicos recae
sobre el titular del mismo, ya que es quien debe designar al responsa-
ble de los sistemas de datos personales. La Ley y los Lineamientos
definen al Responsable de los Sistemas de Datos Personales como:

Ley LINEAMIENTOS

La persona fisica que El servidor publico de la unidad

decida sobre su proteccion administrativa a la que se encuentre

y tratamiento, asi como adscrito el sistema de datos

el contenido y finalidad personales, designado por el titular

de los sistemas del ente publico, que decide sobre
el tratamiento de datos personales,
asi como el contenido y finalidad de
los sistemas de datos personales

La definicion contenida en los lineamientos, es un reflejo de lo que
dispone la Ley en su articulo 22 donde se prevé que el titular puede
delegar la atribuciéon de decidir sobre la finalidad, contenido y uso del
tratamiento de datos personales en la unidad administrativa en la que
esté adscrito el responsable y el propio sistema de datos.

El responsable del sistema de datos personales tiene, entre sus
obligaciones, la de adoptar las medidas necesarias para evitar una vul-
neracion en cualquiera de los principios de proteccion de datos y debe
asegurarse que toda persona que intervenga en el tratamiento de da-
tos del sistema bajo su responsabilidad los conozca y respete.

Las obligaciones a observar por parte de los responsables de
sistemas de datos personales estan previstas en el articulo 21 de la
Ley, entre las que destacan:

(J Cumplir politicas y lineamientos para el tratamiento de datos
personales.

(J Adoptar las medidas de seguridad y comunicar al InfoDF el nivel
de seguridad aplicable para su registro.

(3 Presentar un informe anual sobre el cumplimiento de la Ley.



(J Adoptar procedimientos para el tramite de los derechos ARCO
y capacitar para su atencion y seguimiento.

(J Actualizar datos personales de oficio.

(J Establecer criterios especificos sobre medidas de seguridad,
asi como un plan de capacitacion.

(J Resolver sobre el ejercicio de derechos ARCO.

En el tratamiento de datos personales no sélo interviene el respon-
sable, sino que al interior del ente publico y para el cumplimiento de
sus funciones, son otras personas las que cotidianamente utilizan da-
tos personales para el desarrollo de su labor, sin que esta utilizacién
impliqgue una delegacion de responsabilidad. A estas personas se les
define en los Lineamientos bajo la figura de encargado.

En tanto que el usuario es aquella persona fisica 0 moral externa al
ente publico que le presta servicios para tratar datos personales o que
implica el tratamiento de los mismos.

En estos casos, el responsable debera asegurarse que el tratamien-
to de datos personales esté regulado en un contrato por escrito o en
alguna otra forma que permita acreditar su celebracién y contenido.

En este contrato debe estipularse que el usuario:

(J Unicamente tratara los datos conforme a las instrucciones del
responsable del tratamiento.

() No aplicara o utilizara los datos con una finalidad distinta a la
que figura en el contrato.

(J No comunicara los datos a otras personas.

(J Adoptara las medidas de seguridad que se deban implementar
para su tratamiento.

Concluida la relacién contractual, los datos de caracter personal de-
beran ser destruidos o devueltos al responsable.

Por otra parte, en los Lineamientos se inserta la figura de enlace
gue se define como:

Los 6rganos de control de
protecciéon de datos han sido
creados con el objetivo de
asegurar el cumplimiento de
la legislacién en la materia
y, por ende, el respeto al
derecho de los ciudadanos




...el servidor publico designado por el titular que fungira como
vinculo, entre el ente publico y el Instituto, en materia de pro-
teccién de datos personales, quien, entre otras obligaciones,
coordinara a los distintos responsables de sistemas dentro
del ente y remitira el informe a que hace referencia el articulo
21 de la Ley.

El informe que deben presentar los entes publicos a mas tardar
el dltimo dia hébil del mes de enero de cada afio debe contener los
siguientes rubros:

1) Nimero de solicitudes de acceso, rectificacion, cancelaciéon y
oposicién de datos personales presentadas ante el ente publi-
co, asi como su resultado.

2) Tiempo de respuesta a la solicitud.

3) Estado de las denuncias presentadas ante los 6rganos internos
de control, asi como de las vistas dadas por el Instituto.

4) Dificultades observadas en el cumplimiento de la Ley.
5) Descripcién de los recursos publicos utilizados en la materia.

6) Sistemas de datos personales creados, modificados y/o supri-
midos.

7) Acciones de capacitacion.

Dentro del catalogo de obligaciones de los entes publicos, no se en-
cuentra claramente establecida la que se refiere al deber de secrecia,
la cual constituye un principio fundamental en la proteccion de datos.
Sin embargo, si esta prevista en el articulo 5 de la Ley en relaciéon con
el principio de confidencialidad.

Los organos de control de proteccion de datos han sido creados con el
objetivo de asegurar el cumplimiento de la legislacion en la materia vy,
por ende, el respeto al derecho de los ciudadanos.

El control es aquella actividad desplegada con el fin de comprobar,

inspeccionar o fiscalizar un desempefio y que constituye un quehacer
indispensable en todo sistema juridico organizado.



Las leyes que existen sobre la materia normalmente atribuyen a las
autoridades de control ciertas facultades tales como ordenar medidas
cautelares, conferir o negar autorizacion para tratar determinada ca-
tegoria de datos, asi como ordenar la implementacion de medidas de
seguridad especificas y, en algunos casos, estan dotadas de amplias
facultades sancionadoras.®

En la Ciudad de México, el Instituto de Acceso a la Informacion Pu-
blica del Distrito Federal (InfoDF), es el encargado de dirigir y vigilar el
cumplimiento de la Ley de Proteccion a Datos Personales del Distrito
Federal (LPDPDF), asi como de las normas que de ella deriven.

Recordemos que el InfoDF es un drgano auténomo creado por la
Ley de Transparencia y Acceso a la Informacion Publica del Distrito
Federal y cuenta con personalidad juridica y patrimonio propios, auto-
nomia presupuestaria de operacion y de decision en materia de trans-
parencia y acceso a la informacion publica.

El InfoDF es ahora al mismo tiempo, la autoridad encargada de ga-
rantizar la proteccion y el correcto tratamiento de datos personales con
la atribucién de establecer, en el ambito de su competencia, politicas y
lineamientos de observancia general para el manejo, tratamiento, se-
guridad y proteccion de los datos personales que estén en posesion
de los entes publicos, asi como expedir aquellas normas que resulten
necesarias para su cumplimiento.

Fruto del ejercicio de esa atribucién es la emision, por parte del
Instituto, de los Lineamientos para la Proteccién de Datos Personales
en el Distrito Federal que hemos venido analizando a lo largo de este
documento que, también, es producto de las atribuciones legales con-
feridas por la Ley al InfoDF.

Pero la Ley no solo faculta al Instituto para establecer normas, sino
también le otorga otras atribuciones (articulo 24) con el fin de que sea
capaz de garantizar el derecho a la proteccién de los datos personales
en posesién de los entes publicos del Distrito Federal. Dentro de éstas
destacan:

(J Disefiar los formatos y sistema electronico para solicitudes de
derechos ARCO.

Cualquier persona
puede ejercitar los
derechos de acceso,
rectificacion, cancelacion
y oposicién sobre datos
de caracter personal que
le conciernan tratados
por los entes publicos
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(J Establecer el registro de sistemas de datos personales en pose-
sion de los entes publicos y mantener actualizado el de niveles
de seguridad.

(J Emitir opiniones, observaciones y recomendaciones derivadas
de incumplimiento a los principios.

(J Solicitar informes a los entes y presentarlo a la ALDF.

(J Asesoria, investigacion, seminarios, capacitacion, guias, pro-
mocion para difundir el conocimiento de la Ley.

(7] Promover en las instituciones educativas la inclusiéon dentro de
sus actividades académicas de los temas que ponderen la im-
portancia de la proteccion de datos personales.

(J Resolver el recurso de revisién y, en su caso, dar vista al 6rgano
interno de control.

(J Conciliar intereses de particulares con los de entes publicos.

(J Realizar visitas de inspeccion de oficio a los entes publicos para
verificar el cumplimiento de los principios.®?

En los siguientes parrafos, se presenta una breve sistematizacién
de las atribuciones del Instituto en materia de proteccién de datos
personales:

1) Difusién, asistenciay promocién. El InfoDF es responsable de
la difusion de las disposiciones legales y reglamentarias aplicables al
tratamiento de datos personales. Ademés de brindar asistencia tanto
a los titulares de datos como a los responsables de los sistemas que
los contienen. A esta tarea, se suma la de realizar acciones de pro-
mocién en la materia, por ejemplo, mediante el desarrollo de eventos
gue fomenten la profesionalizacion de los servidores publicos sobre la
proteccion de datos personales.

2) Registro. Es responsable de llevar un registro de los sistemas
de datos personales en posesién de los entes publicos, quienes deben
notificar al Instituto la creacion, modificacién o supresion de sistemas
de datos personales.

3) Inspeccidn. Esta dotado de facultades de inspeccién, las que in-
cluyen el requerimiento de informes y antecedentes de los responsables

Mediante los derechos
ARCO, toda persona
tiene derecho a que se
le informe gratuitamente
del origen de sus datos




de sistemas de datos personales, asi como el ingreso y registro de los
establecimientos y equipos en que se realizan las operaciones. Por su
parte, los inspectores quedan obligados a guardar confidencialidad con
respecto a la informacién a que acceden con motivo del ejercicio de las
facultades fiscalizadoras; y, en contrapartida, la obstruccion al desem-
peno fiscalizador —negativa a suministrar informacién, proporcionar
informacion falsa y resistencia al acceso, entre otras— constituye una
infraccién a la ley y faculta a la autoridad correspondiente para imponer
sanciones de naturaleza administrativas a los responsables.

4) Facultades cautelares. Dispone de facultades excepcionales
para adoptar medidas cautelares -tales como decretar la suspension
temporal en la utilizacién o cesion de datos, la inmovilizacion de un
sistema de datos personales, o el bloqueo de determinados datos- en
casos graves en que exista un riesgo real o inminente para los dere-
chos del o los titulares de los datos personales.

5) Facultades normativas. Tiene facultades normativas, ya sea
de orden general, que se concreta en disposiciones reglamentarias, o
bien particular, mediante la emision de dictamenes y pronunciamientos
especificos.

6) Facultad revisora. Es la instancia ante la cual los particulares
pueden presentar un recurso de revision si consideran que la respues-
ta a su solicitud de un derecho ARCO les agravia. Las resoluciones
que emita seran definitivas, inatacables y obligatorias.

Un aspecto fundamental de los sistemas juridicos en materia de pro-
teccién de datos lo constituye el establecimiento en las leyes de los
denominados derechos ARCO:

A. Acceso.
R. Rectificacion.
C. Cancelacion.
O. Oposicion.




La posibilidad de ejercer estos derechos es lo que dota a la persona
de una verdadera facultad de disposicién sobre sus propios datos per-
sonales, ya que mediante ellos:

(J Puede conocer qué datos tienen los entes publicos.
() Rectificarlos en caso de errores.
(J Cancelarlos si dejaron de ser necesarios.

(J Oponerse a su tratamiento si es que fueron obtenidos sin su
consentimiento.

La Ley establece la posibilidad de ejercer los
derechos ARCO atoda persona, y precisa que
se trata de derechos independientes, por lo
gue el ejercicio de alguno no es condicio-
nante ni impedimento para ejercer otro.

Por tanto, cualquier persona pue-
de ejercitar los derechos de acceso,
rectificacion, cancelacion y oposi-
cion sobre datos de caracter perso-
nal que le conciernan tratados por
los entes publicos. Un requisito
indispensable para el ejercicio de
estos derechos es la identifica-
cion del interesado o, en su caso,
la de su representante legal.

Mediante los derechos ARCO,
toda persona tiene derecho a
gue se le informe gratuitamente
del origen de sus datos y a saber
a qué otras personas 0 entida-
des, sean de derecho publico o
privado, han sido comunicados.
Este derecho se complementa
con el de rectificar la informacién
incorrecta o no actualizada, con
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el derecho a solicitar que se destruyan aquellos datos que sean inexac-
tos o incompletos, o aquéllos que no cumplan el principio de adecua-
cion con la finalidad para la que fueron recabados.

A continuacién describiremos cada uno de estos derechos ARCO:

Derecho de Acceso. Nos permite solicitar y obtener informacién
de nuestros datos personales sometidos a tratamiento, la finalidad, su
origen, asi como las comunicaciones realizadas o previstas.

Asimismo, nos permite obtener datos concretos, asi como los datos
incluidos en un determinado sistema o la totalidad de los datos someti-
dos a tratamiento en los sistemas de datos personales en posesion de
un ente publico.

Derecho de Rectificacion. Nos otorga la facultad de solicitar que
se modifiquen los datos que resulten inexactos o incompletos con res-
pecto a la finalidad para la cual fueron obtenidos. Los datos deben ser
considerados exactos cuando:

1) Corresponden a nuestra situacion actual.

2) Reflejen hechos constatados en un procedimiento administrati-
vo 0 judicial.

Derecho de Cancelacion. Procede cuando nuestros datos son in-
adecuados 0 excesivos:

1) Inadecuados cuando no guardan relacion con el ambito de apli-
cacion y finalidad por la cual fueron recabados, o bien, si deja-
ron de ser necesarios con respecto a dicha finalidad.

2) Excesivos, si los datos obtenidos son méas de los estrictamente
necesarios en relacion a dicha finalidad.

La cancelacion también procede cuando el tratamiento de nuestros
datos personales no se ajuste a lo dispuesto en la Ley o en los Linea-
mientos.

Aqui cabe recordar el principio de calidad que determina que, los
datos personales recabados deben ser ciertos, adecuados, pertinentes
y no excesivos con relacion al ambito y finalidad para los que fueron
obtenidos.



La cancelacién no implica la desaparicion fisica del dato de modo
tal que no permita su recuperacion posterior, sino que existe un paso
intermedio en el que se bloquea el dato y sélo permanece accesible
para algunos y en determinadas circunstancias, como es el caso de
autoridades publicas y jurisdiccionales para la atencion de las posibles
responsabilidades nacidas del tratamiento y s6lo durante los plazos de
prescripcién aplicables.

Pensemos, por ejemplo, en la responsabilidad administrativa, la
cual tiene plazos de prescripcidn para imponer sanciones que van des-
de los tres hasta los cinco afios, por lo que los datos relacionados con
este tema tienen que conservarse hasta que ese tiempo transcurra.*

Derecho de Oposicion. Actda cuando los datos fueron recabados
sin nuestro consentimiento. Ante este supuesto, podemos solicitar que
no se lleve a cabo el tratamiento de nuestros datos personales para un
fin determinado o se cese en el mismo. En caso de que la oposicién
sea procedente, esta dara lugar a la cancelacion del dato.

Es importante tener en cuenta que tanto la cancelacién, como la
oposicidn, de ser procedentes, dan lugar al bloqueo de los datos.

El bloqueo de datos consiste en la conservacion de datos perso-
nales con el Unico propdsito de determinar posibles responsabilidades
en relacion con su tratamiento, hasta el plazo, legal o contractual, de
prescripcion de éstas. Durante este periodo, los datos personales no
pueden ser objeto de tratamiento y transcurrido éste, se procede a su
eliminacién del sistema.

Lo mismo sucede en caso de que sea procedente la revocacién del
consentimiento que tratamos anteriormente.

En caso de que se realice cualquier rectificacion o cancelacion so-
bre unos datos que previamente fueron cedidos, el responsable tendra
que notificar al cesionario dicha actuacion para que éste a su vez efec-
tle las operaciones correspondientes sobre los datos cedidos.

Los derechos ARCO no son absolutos, por lo que el responsable

del sistema de datos personales podra denegarlos cuando exista una
causa legal o justificada para ello.

Derecho de cancelacion:
Procede cuando nuestros
datos son inadecuados
0 excesivos




En este sentido, no procede la rectificacion si se trata de datos que:

(7 Reflejen hechos que formen parte de un procedimiento adminis-
trativo 0 un proceso judicial.

(J Resulte imposible o exija esfuerzos desproporcionados, como
podria ser el caso de una solicitud para que se corrijan datos de
un expediente laboral de 1980 que ya no se encuentre en los
archivos del ente publico.

Puede denegarse la cancelaciéon cuando:

(] Exista un deber de conservacion de los datos.

(J Pudiera afectar derechos o intereses legitimos de otras perso-
nas, como lo es el propio Estado. En este sentido, se puede ne-
gar la cancelacion de datos por motivos de seguridad publica.

Procedimiento ejercicio derechos ARCO:

En relacién con este apartado diremos en primera instancia que la
aplicacion cotidiana de cualquier instrumento juridico requiere del esta-
blecimiento de un procedimiento preciso y claro que facilite la concre-
cion, en el terreno de lo practico, de los preceptos y fundamentos que
tutela.

En este sentido, el procedimiento para el ejercicio de los derechos
ARCO establecido en la Ley y los Lineamientos sefiala los instrumen-
tos y mecanismos para dar cumplimiento a esta necesidad. Se refiere
tanto a lo que debe cubrir el interesado como a lo que los servidores
publicos de los entes estan obligados a realizar para atender las solici-
tudes en esta materia.

Instancia ante la que se presenta la solicitud:

Todos los entes publicos cuentan con una unidad administrativa de-
nominada “Oficina de Informacion Publica (OIP)”, que es la encargada,
entre otras funciones, de recibir las solicitudes para el ejercicio de tus
derechos ARCO.



Medios de Acceso:

Recordemos que estos derechos ARCO sdélo los puede
ejercer el titular de los datos (interesado), o en su caso, su
representante legal. Existen diversos medios para la pre-
sentacion de una solicitud ante la OIP correspondiente:

1) Por escrito material ante la OIP, o enviado por co-
rreo ordinario, certificado o mensajeria.

2) Verbal, de manera oral y directa, la cual sera cap-
turada por el responsable de la OIP en el formato
respectivo e ingresada al sistema INFOMEX-DF.

3) Correo electrénico a la direccién de correo electro-
nico asignada a la OIP.

4) Por el sistema electrénico INFOMEX-DF.

5) Via telefénica, al 5636-4636, a través del servicio
TELINFODF.

Requisitos:
A fin de que el Ente te atienda de la forma adecuada, en

cualquiera de los medios de acceso disponibles, es necesa-
rio que en tu solicitud proporciones los siguientes datos:

1) Ente publico a quien diriges la solicitud.

2) Tunombre completo y, en su caso, el de tu represen-
tante legal.

3) Descripcidn clara y precisa de los datos persona-
les respecto de los que buscas ejercer algun dere-
cho ARCO.

4) Cualquier otro elemento que facilite su localiza-
cion.

5) El domicilio, mismo que se debe encontrar dentro
del Distrito Federal, u otro medio para recibir notifi-
caciones (correo electronico, OIP, si no lo indicas se
te notificara por estrados).
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Ademas de estos requisitos, existen algunos otros que son especi-
ficos del derecho que vayas a ejercer:

(J Derecho de Acceso: Indicar la modalidad en la que prefiere
se otorgue el acceso que puede ser consulta directa, copias
simples o certificadas.

(J Derecho de Rectificacion: Sefialar el dato erréneo y la correc-
cion que deba realizarse, acompafiado de la documentacion
que lo avale.

(7 Derecho de Cancelacion: Indicar las razones por las cuales
se considera que el tratamiento de los datos no se apega a las
disposiciones normativas.

(J Derecho de Oposicién: Sefalar los motivos por los que no se
esta de acuerdo en el uso o difusion de los datos.

Si sucede que tu solicitud no es clara o0 no cumple con todos los
requisitos que ya te mencionamos, la OIP puede, dentro del plazo de
cinco dias después de recibida tu solicitud, pedirte que corrijas las defi-
ciencias que detectd. Si este es el caso, tendras cinco dias para hacer-
lo, de lo contrario, la OIP no dara tramite a tu solicitud, pues se tendra
por no presentada. Cabe precisar que este requerimiento interrumpe el
plazo para dar respuesta.

Tiempos y tipo de respuesta:

Una vez que la OIP recibe tu solicitud mediante cualquiera de los
medios previstos, se realiza un proceso interno de andlisis para deter-
minar la aceptacion o rechazo de la misma. El ente publico cuenta con
un plazo de quince dias habiles para responderla, aunque debes con-
siderar que este plazo puede ampliarse por un periodo igual, si existe
alguna causa justificada para ello.

La respuesta a tu solicitud puede ser:

(7] Procedente, esto es decir, el ente te estara dando una res-
puesta positiva a la peticién que hiciste, y debera hacerlo de
tu conocimiento a través del medio que indicaste para recibir



notificaciones. La determinaciéon se hara efectiva dentro de los
siguientes diez dias.

(J No procedente, significa que te han negado la peticién que hicis-
te y la respuesta que te den debe especificar las razones y las
normas juridicas aplicables que determinaron la negativa. Esta
respuesta debe estar suscrita y firmada por el responsable del
sistemay por el titular de la OIP del ente publico que correspon-
da, pudiendo recaer ambas funciones en la misma persona.

En caso de que los datos personales sobre los cuales estas soli-
citando ejercer un derecho ARCO no se localicen en los sistemas del
ente, se elaborard un acta, misma que se hara de tu conocimiento
dentro del plazo de respuesta. En esta acta, se dard cuenta de los
sistemas en que fueron buscados tus datos personales y debera estar
firmada por un representante del érgano interno de control, del titular
de la OIP y del responsable del sistema de datos personales.

Acreditacion de tu identidad para recibir la respuesta:

Es importante que recuerdes que independientemente del medio
a través del cual se reciba tu solicitud, es necesario que acredites tu
identidad o, en su caso, la personalidad, identidad y facultades de tu
representante legal, esto debe hacerse en el momento que te presen-
tes en la OIP correspondiente para obtener la respuesta sobre la soli-
citud de tus datos personales.

Para acreditar tu identidad o la de tu representante legal, debes
presentar cualquier documento oficial en original como:

(J Credencial para votar.

(J Pasaporte vigente.

(J Cartilla del servicio militar.
(J Cédula profesional.

(7 Credencial de afiliacién al Instituto de Seguridad y Servicios
Sociales de los Trabajadores del Estado (ISSSTE), al Instituto
Mexicano del Seguro Social (IMSS) o al Instituto Nacional de
Personas Adultas Mayores (INAPAM).

El InfoDF es el 6rgano
garante de hacer cumplir
la Ley. Ante el caso de
unaviolacion a alguna
de sus disposiciones,
se debe presentar un
escrito denominado
“recurso de revision”




Del pago de derechos:

La Ley establece que el trdmite de la solicitud es gratuito, lo cual
constituye un principio cominmente adoptado en las leyes sobre la
materia. Sin embargo, se prevé que el solicitante debe cubrir los costos
de reproduccion de los datos solicitados segun lo previsto en el Cadigo
Financiero.

Estos derechos se cobraran previo a la entrega de la informacion y
se calcularan atendiendo a los costos de los materiales, del envio y, en
su caso, de la certificacion de documentos.

Primero que nada es conveniente definir qué es un recurso adminis-
trativo, ya que el recurso de revisién que puede interponerse ante el
Instituto de Acceso a la Informacion Publica del Distrito Federal es un
ejemplo de este tipo de recursos.

Un recurso administrativo es un medio de defensa con el que cuen-
ta un ciudadano en contra de los actos de autoridad que considere
ilegales y que le causen un agravio especifico; se interpone ante el
mismo 6rgano de autoridad, su superior jerarquico o la instancia que
determine la Ley, para que ese acto sea revocado (es decir, dejado sin
efectos) o bien modificado.

Cabe sefialar que el érgano que resuelve el recurso también puede
confirmar el acto que se impugna o recurre. Como el InfoDF es el 6r-
gano garante de hacer cumplir la Ley, ante el caso de una violacion a
alguna de sus disposiciones, se debe presentar un escrito denominado
“recurso de revision”.

El recurso de revision es el medio de defensa con el que cuen-
tan las personas que se consideren agraviadas con la respuesta
que haya recaido a su solicitud para ejercer cualquiera de los de-
rechos ARCO o ante la omision de la misma.

La OIP, tiene la obligacién de informarte, en la respuesta a tu solici-
tud, sobre el derecho que tienes a presentar un recurso de revision, asi
como el modo y plazo que tienes para hacerlo.



PROCEDIMIENTO PARA EL RECURSO DE REVISION

[ Para evitar pases
dilatorios, & InfeDF
podrd convocar a las
partes a juntas de
avenlencia con 3
dias de anticipacitn

Independientemente al recurso de revision, y en caso de que lo
consideres pertinente, también tienes derecho a presentar una queja
ante el 6rgano interno de control correspondiente.

La LPDPDF prevé que el recurso de revision se tramite de confor-
midad con el procedimiento previsto en la Ley de Transparencia y Ac-
ceso a la Informacion Publica del Distrito Federal (LTAIPDF), del cual
haremos un breve repaso.*

Requisitos:
El recurso de revision se interpone por escrito o por medio electro-
nico dentro de los 15 dias habiles contados a partir de la fecha en que

surta efectos la notificacion de la resolucién con la cual no se esta de
acuerdo.

Ahora bien, si el recurso de revision se presenta por falta de res-
puesta del Ente Publico, el plazo para presentarlo se cuenta a partir
del momento en que concluye el periodo que tenia el Ente para dar




Un recurso administrativo
es un medio de defensa con
el que cuenta un ciudadano

en contra de los actos de

autoridad que considere
ilegales y que le causen
un agravio especifico

contestacion a la solicitud, en este caso, basta que el solicitante acom-
parfie al recurso el documento que pruebe la fecha en que presenté la
solicitud.

El recurso de revision debe cumplir los siguientes requisitos, de
acuerdo con lo que sefiala el articulo 78 de la Ley de Transparencia y
Acceso a la Informacion Publica del Distrito Federal:

() Dirigirse al Instituto de Acceso a la Informacién Publica del D. F.

(J Contener el nombre del inconforme o representante legal y el
nombre del tercero interesado o afectado en su caso.

(J El domicilio o medio electrénico para oir y recibir las notificaciones.
(J Precisar el acto que se impugna y la autoridad responsable.

() Senalar la fecha en la que se le notifico al solicitante el acto o
resolucion que se impugna.

(J Mencionar los hechos y agravios que le causa el acto al solici-
tante, y los articulos violados.

(J Acompaiiar copia de la resolucion correspondiente o copia de la
iniciacion del tramite.

Los “agravios” los podemos entender como la aplicacién indebida
de las disposiciones de la Ley de Proteccién de Datos Personales para
el Distrito Federal u otros ordenamientos legales que el recurrente (per-
sona afectada que presenta un recurso de revision) considera cometio
la autoridad responsable al emitir la resolucidon que se impugna, o bien
la falta de respuesta.

Si se da el caso de que el recurrente no cumple con alguno de los
requisitos mencionados, el Instituto, en un plazo no mayor a cinco dias,
lo prevendra para que en un periodo de cinco dias habiles corrija las
irregularidades encontradas.

Procedimiento:

Una vez presentado el recurso, el Instituto tiene hasta 40 dias®®
para emitir una resolucion a través del siguiente procedimiento:



1) El InfoDF revisa y emite el acuerdo de correspondiente (puede
ser de admisién, prevencion o desechamiento) dentro de los 3
dias habiles siguientes.

En caso de no cumplir con alguno de los requisitos estableci-
dos, el InfoDF puede solicitarte que corrijas las deficiencias en
un lapso méaximo de 5 dias habiles (prevencion).

En este caso también se tienen 5 dias habiles para hacerlo. Si
no lo haces, se tendrd por no presentado tu recurso.

2) Admitido el recurso, el InfoDF solicita al ente publico que rinda
un informe sobre la situacion, dentro de los 5 dias habiles si-
guientes.

3) En caso de existir tercero interesado, se le dard vista para que
en el mismo plazo acredite su caracter y manifieste lo que a su
derecho convenga.

4) El informe del ente se hara del conocimiento del recurrente para
que presente pruebas y manifieste lo que considere convenien-
te, en un plazo de 5 dias habiles.

5) Las partes tienen 3 dias habiles para presentar sus alegatos.

6) Finalmente en una sesion publica, el Pleno del InfoDF emite la
resolucién respectiva y ordena su notificacion al recurrente, al
ente publico correspondiente, asi como al tercero interesado,
en su caso. La resolucién debera ser por escrito y contener el
plazo y los procedimientos para su cumplimiento.

En algunos casos, el InfoDF podra convocar, con 3 dias habiles de
anticipacion, al ente publico y al recurrente a efecto de reunirse y evitar
pasos dilatorios en la entrega de la informacion.

Tipos de resolucion:
El Instituto puede resolver los recursos en estos sentidos:

((J Desechar el recurso.
(7 Sobreseerlo, es decir, dar por terminado su tramite.
(J Confirmar la respuesta que haya emitido el Ente Publico.




(J Revocar o modificar la respuesta del Ente Publico y ordenarle que:
a) Permita el acceso a los datos solicitados.
b) Rectifique los datos.
c) Cancele los datos.

Las resoluciones del Instituto son definitivas, inatacables —es decir,
no se pueden impugnar, salvo a través del juicio de amparo—y obliga-
torias para los particulares y para los entes publicos. En el texto de las
resoluciones se debe hacer mencion a qué instancia puede acudir el
inconforme en defensa de sus derechos constitucionales (en este caso
ante un juez de distrito, en demanda de amparo indirecto).

El Ente que haya recibido una resolucion del Instituto esta obligado
a cumplirla y a informar sobre su cumplimiento en un plazo no mayor
a cinco dias habiles, en caso contrario, el Instituto debe notificar al
superior jerarquico del Ente Publico responsable, a fin de que ordene
el cumplimiento en un plazo que no debe exceder de diez dias. Si se
diera el caso de que persistiera el incumplimiento, se notificara al 6rga-
no interno de control para su inmediata intervencion e inicie el procedi-
miento de responsabilidad correspondiente.

Las infracciones constituyen mecanismos coercitivos para exigir el
cumplimiento de las leyes.

Infraccién. Se entiende por infraccién a la transgresion, quebranta-
miento, violacion, incumplimiento de ley, reglamento, convenio, trata-
do, contrato u orden.

La LPDPDF dedica su Titulo Quinto “De las Responsabilidades” a
establecer, en un Capitulo Unico, las infracciones a la Ley, como son:

(3 Omisién o irregularidad en la atencion de solicitudes ARCO.

(J Recabar datos personales sin cumplir con el deber de Informa-
cion o sin el consentimiento cuando éste es procedente.

(J Crear sistemas sin la publicacién correspondiente en la GODF.



(3 Incumplir con los principios, con las resoluciones del InfoDF o
con la presentacién del informe.

(J Obtencioén fraudulenta o engafiosa de datos; transmisiones in-
debidas (lucro).

(J Obstaculizar inspeccién del InfoDF.
(J Destruir, alterar o ceder datos personales sin autorizacion.

Estas infracciones o cualquiera otra derivada del incumplimiento de
las obligaciones establecidas en la Ley, serd sancionada en términos
de la Ley de Federal de Responsabilidades de los Servidores Publicos.
Las sanciones son independientes de las de orden civil o penal que
procedan, asi como los procedimientos para el resarcimiento del dafio
ocasionado por el ente publico.

Por otra parte, se da atribucién al Instituto para denunciar cualquier
infraccién a la Ley ante las autoridades competentes y podra aportar
las pruebas que considere convenientes.

En este Gltimo apartado se establece la obligacion, hacia los 6r-
ganos internos de control y fiscalizacion de los entes publicos, de en-
tregar un informe estadistico semestral sobre procedimientos adminis-
trativos iniciados por incumplimiento a la LPDPDF y sus resultados,
informacion que debe ser incorporada al informe anual que presenta el
Instituto a la Asamblea Legislativa.

Las resoluciones que se adopten sobre el particular deben ser noti-
ficadas al ente publico, al responsable del sistema de datos personales
Y, en su caso, a los interesados.

Las infracciones constituyen
mecanismos coercitivos para exigir
el cumplimiento de las leyes




La proteccion de datos personales es un derecho que
consiste en ofrecer a los individuos los medios juridicos
necesarios para controlar el uso de la informacién perso-
nal que les concierne.

La LPDPDF, a efecto de garantizar la debida protec-
cién de los mismos, ademas de establecer los derechos
ARCO, incluye una serie de principios rectores en el tra-
tamiento de este tipo de datos, como son el de finalidad,
calidad, consentimiento, deber de informacién, seguridad,
confidencialidad, disponibilidad y temporalidad.

Asimismo, la Ley establece la obligacion, por parte
de los entes publicos, de que los datos organizados en
sus archivos, registros, ficheros, bases o bancos de datos
personales —denominados en la Ley como sistemas de
datos personales— deban contar con medidas y tipos de
seguridad, en atencién a la sensibilidad de los datos con-
tenidos en cada sistema.

De igual forma, los entes publicos deben realizar el
tratamiento de los datos estrictamente necesarios para el
ejercicio de sus atribuciones, atendiendo a una serie de
obligaciones, que reflejan la observancia de los principios
basicos de la proteccién de datos, como lo son (i) informar
al interesado con caracter previo al tratamiento de datos;
(i) recabar so6lo los datos imprescindibles para el ejercicio
de sus atribuciones; y (iii) facilitar a las personas el ejerci-
cio de los derechos de Acceso, Rectificacion, Cancelacion
y Oposicién (ARCO).

En este sentido, todas aquellas personas que de al-
guna forma se relacionen con el tratamiento de los datos
personales y, en particular el responsable del sistema,
deben cumplir con ciertas obligaciones, entre las que se
encuentran: guardar confidencialidad de los datos que




manejan en el ejercicio de sus funciones; presentar un
informe anual sobre el cumplimiento de la Ley; actualizar
los datos personales de oficio; establecer criterios especi-
ficos sobre medidas de seguridad, asi como elaborar un
plan de capacitacion y resolver sobre el ejercicio de dere-
chos ARCO.

Ahora bien, los titulares de los datos personales, cuen-
tan con el derecho de recurrir ante el Instituto de Acceso a
la Informacion Publica del Distrito Federal (InfoDF) -6rga-
no garante del derecho de acceso a la informacion publi-
ca, y de la proteccion de los datos personales, cuando se
consideren agraviados por la respuesta que haya recai-
do a su solicitud para ejercer cualquiera de los derechos
ARCO o ante la omisién de la misma, lo anterior a través
de un recurso de revision.

El procedimiento para el ejercicio de los derechos
ARCO se hara de conformidad con lo dispuesto en la
LPDPDF; los Lineamientos para la Gestién de Solicitudes
de Informacion Puablica y de Datos Personales a través del
Sistema INFOMEX-DF; y los Lineamientos para la Protec-
cién de Datos Personales en el Distrito Federal.

Finalmente debemos sefalar que la Ley contiene un
capitulo relativo a las infracciones que, derivadas del in-
cumplimiento de la LPDPDF, pueden existir, las cuales
seran aplicadas por el Organo Interno de Control corres-
pondiente y atenderan a las sanciones establecidas en
la Ley Federal de Responsabilidades de los Servidores
Publicos, siendo éstas independientes de las sanciones
civiles y/o penales que pudieran presentarse. [l




AUTOEVALUACION

Cuestionario sobre los contenidos generales del médulo tres, “Aspec-
tos Relevantes de la Ley de Proteccion de Datos Personales para el
Distrito Federal (LPDPDF)".

1. Constituye un principio en materia de proteccioén de datos per-
sonales:

A. Maxima publicidad.

B. Licitud.

C. Derecho de peticién.
D. Informacion reservada.

2. En atencion al principio de calidad los datos personales deben
ser:

A. Ciertos, adecuados, pertinentes y no excesivos.
B. Histdricos, estadisticos o cientificos.

C. Secretos.

D. Disponibles.

3. El consentimiento se refiere a la manifestacién de la voluntad:

A. Cierta, presente y univoca.

B. Libre, inequivoca, especifica e informada.
C. Veraz, oportuna y pertinente.

D. Secreta, confidencial y reservada.



4. Se considera como un dato sensible:

0O T >

5. El

. Informacién patrimonial.

. Caracteristicas personales.
. Datos de origen.

.ByC.

derecho de proteccion de datos es:

A.

El poder de disposicion y control que faculta a su titular a decidir
cuales de sus datos proporciona a un tercero, asi como el saber
quién posee esos datos y para qué, pudiendo oponerse a esa
posesion o uso.

. El derecho que tiene toda persona de acceder y corregir sus

datos.

. El derecho de manifestar su oposicion a cualquier tratamiento.
. Ninguna de las anteriores.
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EnTES PUBLICOS

OsLiGapos DEL Distriro FEDERAL

Organo Ejecutivo

Administracién Publica Centralizada

O Jefatura de Gobierno del Distrito Federal.
http://www.df.gob.mx/
Secretaria de Gobierno.
http://www.sg.df.gob.mx
Secretaria de Desarrollo Urbano y Vivienda.
http://www.seduvi.df.gob.mx
Secretaria de Desarrollo Econémico.
http://www.sedeco.df.gob.mx
Secretaria de Turismo.
http://www.mexicocity.gob.mx
Secretaria del Medio Ambiente.
http://www.sma.df.gob.mx
Secretaria de Obras y Servicios.
http://www.obras.df.gob.mx
Secretaria de Desarrollo Social.
http://www.sds.df.gob.mx
Secretaria de Finanzas.
http://www.finanzas.df.gob.mx
Secretaria de Transportes y Vialidad.
http://www.setravi.df.gob.mx
Secretaria de Seguridad Publica.
http://portal.ssp.df.gob.mx
Secretaria de Salud.
http://www.salud.df.gob.mx
Secretaria de Cultura.
http://www.cultura.df.gob.mx
Oficialia Mayor.

http://www.om.df.gob.mx
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Contraloria General del Distrito Federal.
http://www.contraloria.df.gob.mx

Procuraduria General de Justicia del Distrito Federal.
http://www.pgjdf.gob.mx

Consejeria Juridica y de Servicios Legales.
http://www.consejeria.df.gob.mx

Secretaria de Educacion.

http://www.educacion.df.gob.mx

Secretaria de Desarrollo Rural y Equidad para las Comuni-
dades.

http://www.sederec.df.gob.mx

Secretaria de Proteccién Civil.
http://www.proteccioncivil.df.gob.mx/

Secretaria de Trabajo y Fomento al Empleo.
http://www.styfe.df.gob.mx/

Delegaciones

O
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Delegacion Alvaro Obregon.
http://www.aobregon.df.gob.mx
Delegacién Azcapotzalco.
http://www.azcapotzalco.gob.mx
Delegacién Benito Juarez.
http://www.delegacionbenitojuarez.gob.mx
Delegacion Coyoacan.
http://www.coyoacan.df.gob.mx
Delegacion Cuajimalpa de Morelos.
http://www.cuajimalpa.df.gob.mx
Delegacion Cuauhtémoc.
http://www.cuauhtemoc.df.gob.mx
Delegacion Gustavo A. Madero.
http://www.gamadero.gob.mx
Delegacion Iztacalco.
http://www.iztacalco.df.gob.mx
Delegacion lIztapalapa.
http://www.iztapalapa.gob.mx
Delegacion La Magdalena Contreras.
http://www.mcontreras.df.gob.mx
Delegacion Miguel Hidalgo.
http://www.miguelhidalgo.gob.mx
Delegacion Milpa Alta.
http://www.milpa-alta.df.gob.mx
Delegacion Tlahuac.
http://www.tlahuac.df.gob.mx
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Delegacion Tlalpan.
http://www.tlalpan.gob.mx

Delegacion Venustiano Carranza.
http://www.vcarranza.df.gob.mx
Delegacion Xochimilco.
http://www.xochimilco.df.gob.mx

Desconcentrados, Descentralizados, Paraestatales y Auxiliares
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Autoridad de Espacios Publicos.

(no tiene péagina).

Autoridad del Centro Histérico.
http://www.autoridadcentrohistorico.df.gob.mx/

Caja de Prevision de la Policia Auxiliar del Distrito Federal.
http://www.caprepa.df.gob.mx

Caja de Prevision de la Policia Preventiva del Distrito Federal.
http://www.caprepol.df.gob.mx

Caja de Prevision para Trabajadores a Lista de Raya del
Distrito Federal.

http://www.captralir.df.gob.mx

Calidad de Vida, Progreso y Desarrollo para la Ciudad de
México S. A. de C. V. (Capital en crecimiento)
http://www.capitalencrecimiento.df.gob.mx

Comisién de Filmaciones de la Ciudad de México.

(no tiene péagina)

Consejo de Evaluacion del Desarrollo Social del Distrito
Federal.

http://www.evalua.df.gob.mx

Corporacién Mexicana de Impresion S. A. de C. V.
http://www.comisa.df.gob.mx

Escuela de Administracién Publica del Distrito Federal.
www.escueladeadministracionpublica.df.gob.mx

Fideicomiso Central de Abasto de la Ciudad de México.
http://www.ficeda.com.mx/

Fideicomiso Centro Histérico de la Ciudad de México.
http://www.centrohistorico.df.gob.mx

Fideicomiso de Recuperacion Crediticia del Distrito Federal.
http://www.fidere3.df.gob.mx

Fideicomiso Educacion Garantizada del Distrito Federal.
http://www.fideicomisoed.df.gob.mx/

Fideicomiso Museo de Arte Popular Mexicano.
http://www.map.df.gob.mx/

Fideicomiso Museo del Estanquillo.
http://www.museodelestanquillo.com
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Fideicomiso para el Fondo de Promocion para el Financia-
miento del Transporte Pablico.

http://www.setravi.df.gob.mx/

Fideicomiso para el Mejoramiento de las Vias de Comunica-
cion del Distrito Federal.

http://www.fimevic.df.gob.mx

Fideicomiso Publico Ciudad Digital.
www.ciudadmexicodigital.com

Fideicomiso Publico Complejo Ambiental Xochimilco.

(no tiene péagina).

Fideicomiso Publico del Fondo de Apoyo a la Procuracién
de Justicia del Distrito Federal.

(no tiene pagina).

Fondo Ambiental Pablico del Distrito Federal.
http://www.sma.df.gob.mx

Fondo de Desarrollo Econémico del Distrito Federal.
http://www.fondeco.df.gob.mx/

Fondo de Seguridad Publica del Distrito Federal.
http://www.pgjdf.gob.mx/foseg/index.php

Fondo Mixto de Promocién Turistica del Distrito Federal.
http://www.fmpt.df.gob.mx

Fondo para el Desarrollo Social de la Ciudad de México.
http://www.fondeso.df.gob.mx

Fondo para la Atencién y Apoyo a las Victimas del Delito.
http://www.pgjdf.gob.mx/faavid/index.php

Heroico Cuerpo de Bomberos del Distrito Federal.
http://www.bomberos.df.gob.mx

Instituto de Ciencia y Tecnologia del Distrito Federal.
http://www.icyt.df.gob.mx

Instituto de Educacién Media Superior del Distrito Federal.
http://www.iems.df.gob.mx

Instituto de Formacion Profesional del Distrito Federal.
http://www.ifp.pgjdf.gob.mx/

Instituto de la Juventud del Distrito Federal.
http://www.jovenes.df.gob.mx

Instituto Técnico de Formacion Policial.
http://portal.ssp.df.gob.mx

Instituto de las Mujeres del Distrito Federal.
http://www.inmujeres.df.gob.mx

Instituto de Vivienda del Distrito Federal.
http://www.invi.df.gob.mx

Instituto del Deporte del Distrito Federal.
http://www.deporte.df.gob.mx/



O Instituto para la Atencion de los Adultos Mayores en el Distri-
to Federal.
www.adultomayor.df.gob.mx
O Junta de Asistencia Privada del Distrito Federal.
http://www.jap.org.mx
O Sistema de Corredores de Transporte Publico de Pasajeros
del Distrito Federal (Metrobus).
http://www.metrobus.df.gob.mx
O Sistema de Radio y Television Digital del Gobierno del Distri-
to Federal.
http://www.canal21.df.gob.mx
O Policia Auxiliar.
http://portal.ssp.df.gob.mx/Portal/NuestrosPolicias/PoliciaAuxiliar/
Policia Bancaria e Industrial.
http://www.policiabancaria.df.gob.mx/
Procuraduria Ambiental y del Ordenamiento Territorial del Distri-
to Federal.
http://www.paot.org.mx
Procuraduria Social del Distrito Federal.
http://www.prosoc.df.gob.mx
Proyecto Metro del Distrito Federal.
www.proyectometro.df.gob.mx
Red de Transporte de Pasajeros del Distrito Federal.
http://www.rtp.gob.mx
Servicio de Transportes Eléctricos del Distrito Federal.
http://www.ste.df.gob.mx
Servicios de Salud Publica del Distrito Federal.
http://www.salud.df.gob.mx:88/
Servicios Metropolitanos S. A. de C. V.
http://www.servimet.df.gob.mx
Sistema de Aguas de la Ciudad de México.
http://www.sacm.df.gob.mx
Sistema de Transporte Colectivo.
http://www.stc.df.gob.mx
Sistema para el Desarrollo Integral de la Familia del Distrito
Federal.
http://www.dif.df.gob.mx
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Organo Legislativo
O Asamblea Legislativa del Distrito Federal.
http://www.asambleadf.gob.mx
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Contaduria Mayor de Hacienda de la Asamblea Legislativa

del Distrito Federal.
http://www.cmhaldf.gob.mx/

Organo Judicial

O
O
Organos
O
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Partidos
O
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Tribunal Superior de Justicia del Distrito Federal.
http://www.tsjdf.gob.mx/

Consejo de la Judicatura del Distrito Federal.
http://www.cjdf.gob.mx

Auténomos

Comision de Derechos Humanos del Distrito Federal.
http://www.cdhdf.org.mx

Instituto de Acceso a la Informacién Publica del Distrito
Federal.

http://www.infodf.org.mx

Instituto Electoral del Distrito Federal.

http://www.iedf.org.mx/

Junta Local de Conciliacion y Arbitraje del Distrito Federal.
http://www.juntalocal.df.gob.mx/

Tribunal de lo Contencioso Administrativo del Distrito Federal.
http://www.tcadf.gob.mx

Tribunal Electoral del Distrito Federal.

http://www.tedf.org.mx

Universidad Autdbnoma de la Ciudad de México.
http://www.uacm.edu.mx/

Politicos del Distrito Federal
Partido Accion Nacional.
http://www.df.pan.org.mx

Partido Revolucionario Institucional.
http://www.ciudadfutura.org.mx

Partido de la Revolucion Democratica.
http://www.prddf.org.mx

Partido del Trabajo.
http://www.partidodeltrabajo.org.mx/www.ptdf.php
Partido Verde Ecologista de México.
http://www.pvem-df.com

Convergencia.
http://www.convergenciadfcomite.org.mx
Nueva Alianza.
http://www.nuevaalianza-df.org.mx



Agrupaciones Politicas Locales
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Alianza de Organizaciones Sociales.

Agrupacién Civica Democratica.

Asociacion Mexicana de la Familia “Pro Desarrollo Nacional”.
Asociacion Profesional Interdisciplinaria de México.
Avance Ciudadano.

Ciudadanos Activos del Distrito Federal.

Ciudadanos Unidos por México.

Comisiéon de Organizaciones del Transporte y Agrupaciones
Ciudadanas.

Comité de Defensa Popular del Valle de México.
Conciencia Ciudadana.

Coordinadora Ciudadana del Distrito Federal.

Corriente Solidaridad.

Esperanza Ciudadana.

Frente del Pueblo.

Fuerza Democraética.

Fuerza del Tepeyac.

Fuerza Nacionalista Mexicana.

Fuerza Popular Linea de Masas.

México Avanza.

México Joven.

Movimiento Civil 21.

Movimiento Libertad.

Movimiento Social Democratico.

Mujeres Insurgentes.

Organizacion Ciudadana en Beneficio del Distrito Federal.
Organizacion Juvenil Participacion Social Activa.

Patria Nueva.

Por la Tercera Via.

Proyecto Ciudadano.

Proyecto Integral Democratico de Enlace (PIDE).

Red Autogestionaria.

Tiempo Democrético.

Unidos por la Ciudad de México.

Unién Ciudadana en Accion.

Unién Nacional Interdisciplinaria de Ciudadanos en el Distri-
to Federal.

Vida Digna.







Lev pe Proteccion pe Datos
Personates para EL Disthiro Fepera (LPDPDF) -‘Zt'_

Publicada en la Gaceta Oficial del Distrito Federal el 3 de octubre de
2008

(Al margen superior un escudo que dice: Ciudad de México.- Capital
en Movimiento)

DECRETO POR EL QUE SE EXPIDE LA LEY DE PROTECCION DE
DATOS PERSONALES PARA EL DISTRITO FEDERAL.

(Al margen superior un escudo que dice: Ciudad de México.- Capital
en Movimiento)

DECRETO POR EL QUE SE EXPIDE LA LEY DE PROTECCION DE
DATOS PERSONALES PARA EL DISTRITO FEDERAL.

MARCELO LUIS EBRARD CASAUBON, Jefe de Gobierno del Distrito
Federal, a sus habitantes sabed:

Que la H. Asamblea Legislativa del Distrito Federal, IV Legislatura se
ha servido dirigirme el siguiente:

DECRETO

(Al margen superior izquierdo un sello con el Escudo Nacional que
dice: ESTADOS UNIDOS MEXICANOS.- ASAMBLEA LEGISLATIVA
DEL DISTRITO FEDERAL, IV LEGISLATURA)




ASAMBLEA LEGISLATIVA DEL DISTRITO FEDERAL
IV LEGISLATURA
DECRETA

DECRETO POR EL QUE SE EXPIDE LA LEY DE PROTECCION
DE DATOS PERSONALES PARA EL DISTRITO FEDERAL.

UNICO.- Se crea la Ley de Proteccidon de Datos Persona-
les para el Distrito Federal para quedar como sigue:

LEY DE PROTECCION DE DATOS PERSONALES
PARA EL DISTRITO FEDERAL

Articulo 1.- La presente Ley es de orden publico e interés general
y tiene por objeto establecer los principios, derechos, obligaciones y
procedimientos que regulan la proteccion y tratamiento de los datos
personales en posesién de los entes publicos.

Articulo 2.- Para los efectos de la presente Ley, se entiende por:

Bloqueo de datos personales: La identificaciéon y reserva de datos per-
sonales con el fin de impedir su tratamiento;

Cesion de datos personales: Toda obtencion de datos resultante de la
consulta de un archivo, registro, base o banco de datos, una publica-
cion de los datos contenidos en él, su interconexion con otros ficheros
y la comunicacién de datos realizada por una persona distinta a la in-
teresada, asi como la transferencia o comunicacion de datos realizada
entre entes publicos;

Datos personales: La informacién numérica, alfabética, grafica, acus-
tica o de cualquier otro tipo concerniente a una persona fisica, iden-
tificada o identificable. Tal y como son, de manera enunciativa y no



limitativa: el origen étnico o racial, caracteristicas fisicas, morales o
emocionales, la vida afectiva y familiar, el domicilio y teléfono particu-
lar, correo electronico no oficial, patrimonio, ideologia y opiniones poli-
ticas, creencias, convicciones religiosas vy filoséficas, estado de salud,
preferencia sexual, la huella digital, el ADN y el nimero de seguridad
social, y analogos;

Ente Pablico: La Asamblea Legislativa del Distrito Federal; el Tribunal
Superior de Justicia del Distrito Federal; El Tribunal de lo Contencio-
so Administrativo del Distrito Federal; El Tribunal Electoral del Distrito
Federal; el Instituto Electoral del Distrito Federal; la Comision de Dere-
chos Humanos del Distrito Federal; la Junta de Conciliacion y Arbitraje
del Distrito Federal; la Jefatura de Gobierno del Distrito Federal; las
Dependencias, Organos Desconcentrados, Organos Politico Adminis-
trativos y Entidades de la Administracion Puablica del Distrito Federal;
los Organos Auténomos por Ley; los partidos politicos, asociaciones y
agrupaciones politicas; asi como aquellos que la legislacién local re-
conozca como de interés publico y ejerzan gasto publico; y los entes
equivalentes a personas juridicas de derecho publico o privado, ya sea
gue en ejercicio de sus actividades actien en auxilio de los érganos
antes citados o ejerzan gasto publico;

Instituto: El Instituto de Acceso a la Informacion Publica del Distrito
Federal.

Interesado: Persona fisica titular de los datos personales que sean ob-
jeto del tratamiento al que se refiere la presente Ley;

Oficina de Informacién Publica: La unidad administrativa receptora de
las solicitudes de acceso, rectificacion, cancelacién y oposicion de da-
tos personales en posesion de los entes publicos, a cuya tutela estara
el tramite de las mismas, conforme a lo establecido en esta Ley y en
los lineamientos que al efecto expida el Instituto;

Procedimiento de disociacién. Todo tratamiento de datos personales
de modo que la informacién que se obtenga no pueda asociarse a una
persona fisica identificada o identificable;

Responsable del Sistema de Datos Personales: Persona fisica que de-
cida sobre la proteccién y tratamiento de datos personales, asi como el
contenido y finalidad de los mismos;




Sistema de Datos Personales: Todo conjunto organizado de archivos,
registros, ficheros, bases o banco de datos personales de los entes
publicos, cualquiera que sea la forma o modalidad de su creacion, al-
macenamiento, organizacion y acceso;

Tratamiento de Datos Personales: Cualquier operacion o conjunto de
operaciones efectuadas mediante procedimientos automatizados o fi-
sicos, aplicados a los sistemas de datos personales, relacionados con
la obtencién, registro, organizacion, conservacion, elaboracion, utiliza-
cion, cesidn, difusién, interconexién o cualquier otra forma que permita
obtener informacién de los mismos vy facilite al interesado el acceso,
rectificaciéon, cancelacion u oposicion de sus datos;

Usuario.- Aquel autorizado por el ente publico para prestarle servicios
para el tratamiento de datos personales.

Articulo 3.- La interpretacion de esta ley se realizard conforme a la
Constitucion Politica de los Estados Unidos Mexicanos, la Declaracion
Universal de los Derechos Humanos, el Pacto Internacional de De-
rechos Civiles y Politicos, la Convencién Americana sobre Derechos
Humanos, y demas instrumentos internacionales suscritos y ratificados
por el Estado Mexicano y la interpretacion que de los mismos hayan
realizado los 6rganos internacionales respectivos.

Articulo 4.- En todo lo no previsto en los procedimientos a que se refie-
re esta Ley, se aplicara de manera supletoria la Ley de Procedimiento
Administrativo del Distrito Federal y, en su defecto, el Cédigo de Pro-
cedimientos Civiles del Distrito Federal.



Articulo 5.- Los sistemas de datos personales en posesion de los en-
tes publicos se regiran por los principios siguientes:

Licitud: Consiste en que la posesion y tratamiento de sistemas de da-
tos personales obedecera exclusivamente a las atribuciones legales o
reglamentarias de cada ente publico y deberan obtenerse a través de
medios previstos en dichas disposiciones.

Los sistemas de datos personales no pueden tener finalidades con-
trarias a las leyes o0 a la moral publica y en ningln caso pueden ser
utilizados para finalidades distintas o incompatibles con aquella que
motivaron su obtencion. No se considerara incompatible el tratamiento
posterior de éstos con fines histéricos, estadisticos o cientificos.

Consentimiento: Se refiere a la manifestacion de voluntad libre, inequi-
voca, especifica e informada, mediante la cual el interesado consiente
el tratamiento de sus datos personales.

Calidad de los Datos: Los datos personales recabados deben ser
ciertos, adecuados, pertinentes y no excesivos en relacion al ambito
y finalidad para los que se hubieren obtenido. Los datos recabados
deberan ser los que respondan con veracidad a la situacién actual del
interesado.

Confidencialidad: Consiste en garantizar que exclusivamente la per-
sona interesada puede acceder a los datos personales o, en caso, el
responsable o el usuario del sistema de datos personales para su tra-
tamiento, asi como el deber de secrecia del responsable del sistema
de datos personales, asi como de los usuarios.

Los instrumentos juridicos que correspondan a la contratacion de ser-
vicios del responsable del sistema de datos personales, asi como de
los usuarios, deberan prever la obligacion de garantizar la seguridad
y confidencialidad de los sistemas de datos personales, asi como la
prohibicién de utilizarlos con propésitos distintos para los cuales se




llevd a cabo la contratacion, asi como las penas convencionales por
su incumplimiento. Lo anterior, sin perjuicio de las responsabilidades
previstas en otras disposiciones aplicables.

Los datos personales son irrenunciables, intransferibles e indelegables,
por lo que no podran transmitirse salvo disposicion legal o cuando me-
die el consentimiento del titular y dicha obligacion subsistira aun des-
pués de finalizada la relacion entre el ente publico con el titular de los
datos personales, asi como después de finalizada la relacién laboral
entre el ente publico y el responsable del sistema de datos personales
o0 los usuarios.

El responsable del sistema de datos personales o los usuarios podran
ser relevados del deber de confidencialidad por resolucién judicial y
cuando medien razones fundadas relativas a la seguridad publica, la
seguridad nacional o la salud publica.

Seguridad: Consiste en garantizar que Unicamente el responsable del
sistema de datos personales o en su caso los usuarios autorizados
puedan llevar a cabo el tratamiento de los datos personales, mediante
los procedimientos que para tal efecto se establezcan.

Disponibilidad: Los datos deben ser almacenados de modo que permi-
tan el ejercicio de los derechos de acceso, rectificacion, cancelacion y
oposicion del interesado.

Temporalidad: Los datos personales deben ser destruidos cuando ha-
yan dejado de ser necesarios o pertinentes a los fines para los que
hubiesen sido recolectados.

Queda exceptuado el tratamiento que con posterioridad se les dé con
objetivos estadisticos o cientificos, siempre que cuenten con el proce-
dimiento de disociacion.

Unicamente podran ser conservados de manera integra, permanente y
sujetos a tratamiento los datos personales con fines historicos.



Articulo 6.- Corresponde a cada ente publico determinar, a través de
su titular o, en su caso, del érgano competente, la creacion, modifi-
cacion o supresién de sistemas de datos personales, conforme a su
respectivo ambito de competencia.

Articulo 7.- La integracion, tratamiento y tutela de los sistemas de da-
tos personales se regiran por las disposiciones siguientes:

I. Cada ente publico debera publicar en la Gaceta Oficial del Distrito
Federal la creacién, modificacion o supresion de su sistema de datos
personales;

Il. En caso de creacién o modificacion de sistemas de datos persona-
les, se deberd indicar por lo menos:

a) La finalidad del sistema de datos personales y los usos previstos
para el mismo;

b) Las personas o grupos de personas sobre los que se pretenda ob-
tener datos de caracter personal o que resulten obligados a suminis-
trarlos;

c) El procedimiento de recoleccion de los datos de caracter personal;

d) La estructura basica del sistema de datos personales y la descrip-
cion de los tipos de datos incluidos en el mismo;

e) De la cesion de las que pueden ser objeto los datos;

f) Las instancias responsables del tratamiento del sistema de datos
personales;

g) La unidad administrativa ante la que podran ejercitarse los derechos
de acceso, rectificacion, cancelacién u oposicion; y

h) El nivel de proteccion exigible.

lll. En las disposiciones que se dicten para la supresion de los sistemas
de datos personales, se establecera el destino de los datos contenidos

en los mismos o, en su caso, las previsiones que se adopten para su
destruccion.




IV. De la destruccion de los datos personales podran ser excluidos
aquellos que, con finalidades estadisticas o histéricas, sean previa-
mente sometidos al procedimiento de disociacion.

Articulo 8.- Los sistemas de datos personales en posesion de los en-
tes publicos deberan inscribirse en el registro que al efecto habilite el
Instituto.

El registro debe comprender como minimo la informacién siguiente:
I. Nombre y cargo del responsable y de los usuarios;

II. Finalidad del sistema;

[ll. Naturaleza de los datos personales contenidos en cada sistema,;
IV. Forma de recoleccion y actualizacion de datos;

V. Destino de los datos y personas fisicas o morales a las que pueden
ser transmitidos;

VI. Modo de interrelacionar la informacion registrada;
VII. Tiempo de conservacion de los datos, y
VIIl. Medidas de seguridad.

Articulo 9.- Cuando los entes publicos recaben datos personales de-
beran informar previamente a los interesados de forma expresa, preci-
sa e inequivoca lo siguiente:

I. De la existencia de un sistema de datos personales, del tratamiento
de datos personales, de la finalidad de la obtencion de éstos y de los
destinatarios de la informacion;

II. Del caracter obligatorio o facultativo de responder a las preguntas
que les sean planteadas;

[ll. De las consecuencias de la obtencion de los datos personales, de la
negativa a suministrarlos o de la inexactitud de los mismos;

IV. De la posibilidad para que estos datos sean difundidos, en cuyo
caso debera constar el consentimiento expreso del interesado, salvo
cuando se trate de datos personales que por disposicion de una Ley
sean considerados publicos;



V. De la posibilidad de ejercitar los derechos de acceso, rectificacion,
cancelacién y oposicion; y

VI. Del nombre del responsable del sistema de datos personales y en
su caso de los destinatarios.

Cuando se utilicen cuestionarios u otros impresos para la obtencion
de los datos, figuraran en los mismos, en forma claramente legible, las
advertencias a que se refiere el presente articulo.

En caso de que los datos de caracter personal no hayan sido obtenidos
del interesado, éste debera ser informado de manera expresa, precisa
e inequivoca, por el responsable del sistema de datos personales, den-
tro de los tres meses siguientes al momento del registro de los datos,
salvo que ya hubiera sido informado con anterioridad de lo previsto en
las fracciones I, IV y V del presente articulo.

Se exceptla de lo previsto en el presente articulo cuando alguna ley
expresamente asi lo estipule.

Asimismo, tampoco regira lo dispuesto en el presente articulo cuando
los datos personales procedan de fuentes accesibles al pablico en ge-
neral.

Articulo 10.- Ninguna persona esta obligada a proporcionar datos per-
sonales considerados como sensibles, tal y como son: el origen étnico
o racial, caracteristicas morales o emocionales, ideologia y opiniones
politicas, creencias, convicciones religiosas, filoséficas y preferencia
sexual.

Queda prohibida la creacidn de sistemas de datos personales que ten-
gan la finalidad exclusiva de almacenar los datos personales sefala-
dos en el parrafo anterior y sélo pueden ser tratados cuando medien
razones de interés general, asi lo disponga una ley, lo consienta expre-
samente el interesado o, con fines estadisticos o histéricos, siempre y
cuando se hubiera realizado previamente el procedimiento de disocia-
cion.

Tratandose de estudios cientificos o de salud publica el procedimiento
de disociacién no sera necesario.




Articulo 11.- Los archivos o sistemas creados con fines administrativos
por las dependencias, instituciones o cuerpos de seguridad publica, en
los que se contengan datos de caracter personal, quedaran sujetos al
régimen general de proteccion previsto en la presente Ley.

Los datos de caracter personal obtenidos para fines policiales, podran
ser recabados sin consentimiento de las personas a las que se refie-
ren, pero estaran limitados a aquellos supuestos y categorias de da-
tos que resulten necesarios para la prevencion de un peligro real para
la seguridad publica o para la prevencién o persecucion de delitos,
debiendo ser almacenados en sistemas especificos, establecidos al
efecto, que deberan clasificarse por categorias en funcién de su grado
de confiabilidad.

La obtencioén y tratamiento de los datos a los que se refiere el presente
articulo, podran realizarse exclusivamente en los supuestos en que
sea absolutamente necesario para los fines de una investigacion con-
creta, sin perjuicio del control de legalidad de la actuacion administra-
tiva o de la obligacion de resolver las pretensiones formuladas por los
interesados ante los 6rganos jurisdiccionales.

Los datos personales recabados con fines policiales se cancelaran
cuando no sean necesarios para las investigaciones que motivaron su
almacenamiento.

A estos efectos, se considerara especialmente la edad del interesado
y el caracter de los datos almacenados, la necesidad de mantener los
datos hasta la conclusién de una investigacion o procedimiento concre-
to, la resolucién judicial firme, en especial la absolutoria, el indulto, la
rehabilitacién y la prescripcion de responsabilidad.

Articulo 12.- Los responsables de los sistemas de datos personales
con fines policiales, para la prevencién de conductas delictivas o en
materia tributaria, podran negar el acceso, rectificacién, oposicion y
cancelacién de datos personales en funcidon de los peligros que pu-
dieran derivarse para la defensa del Estado o la seguridad publica, la
proteccién de los derechos y libertades de terceros o las necesidades
de las investigaciones que se estén realizando, asi como cuando los
mismos obstaculicen la actuaciéon de la autoridad durante el cumpli-
miento de sus atribuciones.



Articulo 13.- Los entes publicos establecerdn las medidas de seguri-
dad técnica y organizativa para garantizar la confidencialidad e integra-
lidad de cada sistema de datos personales que posean, con la finalidad
de preservar el pleno ejercicio de los derechos tutelados en la presente
Ley, frente a su alteracidn, pérdida, transmisién y acceso no autoriza-
do, de conformidad al tipo de datos contenidos en dichos sistemas.

Dichas medidas seran adoptadas en relaciéon con el menor o mayor
grado de proteccion que ameriten los datos personales, deberan cons-
tar por escrito y ser comunicadas al Instituto para su registro.

Las medidas de seguridad que al efecto se establezcan deberan indi-
car el nombre y cargo del servidor publico o, en su caso, la persona fi-
sica o moral que intervengan en el tratamiento de datos personales con
el caracter de responsable del sistema de datos personales o usuario,
segln corresponda. Cuando se trate de usuarios se deberan incluir los
datos del acto juridico mediante el cual, el ente publico otorg6 el trata-
miento del sistema de datos personales.

En el supuesto de actualizacién de estos datos, la modificacion res-
pectiva debera notificarse al Instituto, dentro de los 30 dias habiles
siguientes a la fecha en que se efectud.

Articulo 14.- El ente publico responsable de la tutela y tratamiento
del sistema de datos personales, adoptara las medidas de seguridad,
conforme a lo siguiente:

A. Tipos de seguridad:

I. Fisica.- Se refiere a toda medida orientada a la proteccion de insta-
laciones, equipos, soportes o sistemas de datos para la prevencién de
riesgos por caso fortuito o causas de fuerza mayor;

Il. Logica.- Se refiere a las medidas de proteccidn que permiten la iden-
tificacion y autentificacion de las personas o usuarios autorizados para
el tratamiento de los datos personales de acuerdo con su funcion;

lll. De desarrollo y aplicaciones.- Corresponde a las autorizaciones con
las que debera contar la creacion o tratamiento de sistemas de datos




personales, segln su importancia, para garantizar el adecuado desa-
rrollo y uso de los datos, previendo la participacion de usuarios, la se-
paracién de entornos, la metodologia a seguir, ciclos de vida y gestion,
asi como las consideraciones especiales respecto de aplicaciones y
pruebas;

IV. De cifrado.- Consiste en la implementacion de algoritmos, claves,
contrasefias, asi como dispositivos concretos de proteccion que garan-
ticen la integralidad y confidencialidad de la informacion; y

V. De comunicaciones y redes.- Se refiere a las restricciones preventi-
vas y/o de riesgos que deberan observar los usuarios de datos o siste-
mas de datos personales para acceder a dominios o cargar programas
autorizados, asi como para el manejo de telecomunicaciones.

B. Niveles de seguridad:

|. Basico.- Se entendera como tal, el relativo a las medidas generales
de seguridad cuya aplicacién es obligatoria para todos los sistemas
de datos personales. Dichas medidas corresponden a los siguientes
aspectos:

a) Documento de seguridad;

b) Funciones y obligaciones del personal que intervenga en el trata-
miento de los sistemas de datos personales;

¢) Registro de incidencias;

d) Identificacion y autentificacion;

e) Control de acceso;

f) Gestion de soportes, y

g) Copias de respaldo y recuperacion.

[I. Medio.- Se refiere a la adopcién de medidas de seguridad cuya apli-
cacion corresponde a aquellos sistemas de datos relativos a la comision
de infracciones administrativas o penales, hacienda publica, servicios
financieros, datos patrimoniales, asi como a los sistemas que conten-
gan datos de caracter personal suficientes que permitan obtener una
evaluacion de la personalidad del individuo. Este nivel de seguridad, de
manera adicional a las medidas calificadas como basicas, considera
los siguientes aspectos:

a) Responsable de seguridad,;



b) Auditoria;
c¢) Control de acceso fisico; y
d) Pruebas con datos reales.

lll. Alto.- Corresponde a las medidas de seguridad aplicables a sis-
temas de datos concernientes a la ideologia, religion, creencias, afi-
liacién politica, origen racial o étnico, salud, biométricos, genéticos o
vida sexual, asi como los que contengan datos recabados para fines
policiales, de seguridad, prevencion, investigacion y persecucion de
delitos. Los sistemas de datos a los que corresponde adoptar el nivel
de seguridad alto, ademas de incorporar las medidas de nivel basico y
medio, deberan completar las que se detallan a continuacion:

a) Distribucién de soportes;
b) Registro de acceso; y
¢) Telecomunicaciones.

Los diferentes niveles de seguridad seran establecidos atendiendo a
las caracteristicas propias de la informacion.

Articulo 15.- Las medidas de seguridad a las que se refiere el articu-
lo anterior constituyen minimos exigibles, por lo que el ente puablico
adoptara las medidas adicionales que estime necesarias para brindar
mayores garantias en la proteccion y resguardo de los sistemas de
datos personales. Por la naturaleza de la informacion, las medidas de
seguridad que se adopten seran consideradas confidenciales y Unica-
mente se comunicara al Instituto, para su registro, el nivel de seguridad
aplicable.

Articulo 16.- El tratamiento de los datos personales, requerira el con-
sentimiento inequivoco, expreso y por escrito del interesado, salvo en
los casos y excepciones siguientes:

I. Cuando se recaben para el ejercicio de las atribuciones legales con-
feridas a los entes publicos;




[I. Cuando exista una orden judicial;

[ll. Cuando se refieran a las partes de un convenio de una relaciéon de
negocios, laboral o administrativa y sean necesarios para su manteni-
miento o cumplimiento;

IV. Cuando el interesado no esté en posibilidad de otorgar su consen-
timiento por motivos de salud y el tratamiento de sus datos resulte ne-
cesario para la prevencidon o para el diagnéstico médico, la prestacion
0 gestion de asistencia sanitaria o tratamientos meédicos, siempre que
dicho tratamiento de datos se realice por una persona sujeta al secreto
profesional u obligacién equivalente;

V. Cuando la transmisién se encuentre expresamente prevista en una
ley;

VI. Cuando la transmisién se produzca entre organismos gubernamen-
tales y tenga por objeto el tratamiento posterior de los datos con fines
histéricos, estadisticos o cientificos;

VII. Cuando se den a conocer a terceros para la prestacion de un servi-
cio que responda al tratamiento de datos personales, mediante la libre
y legitima aceptacién de una relacion juridica cuyo desarrollo, cumpli-
miento y control implique necesariamente que la comunicacién de los
datos sera legitima en cuanto se limite a la finalidad que la justifique;

VIIIl. Cuando se trate de datos personales relativos a la salud, y sea
necesario por razones de salud publica, de emergencia, o para la rea-
lizacion de estudios epidemioldgicos; y

IX. Cuando los datos figuren en registros publicos en general y su tra-
tamiento sea necesario siempre que no se vulneren los derechos y
libertades fundamentales del interesado.

El consentimiento a que se refiere el presente articulo podra ser re-
vocado cuando exista causa justificada para ello y no se le atribuyan
efectos retroactivos.

El ente pablico no podréa difundir o ceder los datos personales conteni-
dos en los sistemas de datos desarrollados en el ejercicio de sus fun-
ciones, salvo que haya mediado el consentimiento expreso por escrito o
por un medio de autenticacion similar, de las personas a que haga refe-
rencia la informacion. Al efecto, la oficina de informacién publica contara
con los formatos necesarios para recabar dicho consentimiento.



El cesionario quedara sujeto a las mismas obligaciones legales y re-
glamentarias del cedente, respondiendo solidariamente por la inobser-
vancia de las mismas.

Articulo 17.- En los supuestos de utilizacién o cesion de los datos de
caracter personal en que se impida gravemente o se atente de igual
modo contra el ejercicio de derechos de las personas, el Instituto podra
requerir a los responsables de los sistemas de datos personales, la
suspension en la utilizacion o cesién de los datos. Si el requerimiento
fuera desatendido, mediante resolucién fundada y motivada, el Institu-
to podra bloguear tales sistemas, de conformidad con el procedimiento
que al efecto se establezca. El incumplimiento a la inmovilizacién orde-
nada por el Instituto serd sancionado por la autoridad competente de
conformidad por la Ley Federal de Responsabilidades de los Servido-
res Publicos.

Articulo 18.- El tratamiento de los sistemas de datos personales en
materia de salud, se rige por lo dispuesto en la Ley General de Salud,
la Ley de Salud para el Distrito Federal y demas normas que de ellas
deriven. El tratamiento y cesion a esta informacién obliga a preservar
los datos de identificacion personal del paciente, separados de los de
caracter clinico asistencial, de manera tal que se mantenga la confi-
dencialidad de los mismos, salvo que el propio paciente haya dado su
consentimiento para no separarlos. Se exceptlan los supuestos de in-
vestigacion cientifica, de salud publica o con fines judiciales, en los que
se considere imprescindible la unificacion de los datos identificativos
con los clinico-asistenciales. El acceso a los datos y documentos rela-
cionados con la salud de las personales queda limitado estrictamente
a los fines especificos de cada caso.

Articulo 19.- Los sistemas de datos personales que hayan sido obje-
to de tratamiento, deberan ser suprimidos una vez que concluyan los
plazos de conservacién establecidos por las disposiciones aplicables,
o cuando dejen de ser necesarios para los fines por los cuales fueron
recabados.




En el caso de que el tratamiento de los sistemas haya sido realizado
por una persona distinta al ente publico, el instrumento juridico que
dio origen al mismo debera establecer el plazo de conservacion por
el usuario, al término del cual los datos deberan ser devueltos en su
totalidad al ente publico, quien debera garantizar su tutela o proceder,
en su caso, a la supresion.

Articulo 20.- En caso de que los destinatarios de los datos sean ins-
tituciones de otras entidades federativas, los entes publicos deberan
asegurarse que tales instituciones garanticen que cuentan con niveles
de proteccion, semejantes o superiores, a los establecidos en esta Ley
y, en la propia normatividad del ente publico de que se trate.

En el supuesto de que los destinatarios de los datos sean personas
o0 instituciones de otros paises, el responsable del sistema de datos
personales deberd realizar la cesién de los mismos, conforme a las
disposiciones previstas en la legislacion federal aplicable, siempre y
cuando se garanticen los niveles de seguridad y proteccién previstos
en la presente Ley.

Articulo 21.- El titular del ente publico designara al responsable de los
sistemas de datos personales, mismo que debera:

I. Cumplir con las politicas y lineamientos asi como las normas apli-
cables para el manejo, tratamiento, seguridad y proteccion de datos
personales;

Il. Adoptar las medidas de seguridad necesarias para la proteccion de
datos personales y comunicarlas al Instituto para su registro, en los
términos previstos en esta Ley;

[ll. Elaborar y presentar al Instituto un informe correspondiente sobre
las obligaciones previstas en la presente Ley, a mas tardar el Gltimo dia
hébil del mes de enero de cada afio. La omision de dicho informe sera
motivo de responsabilidad;

IV. Informar al interesado al momento de recabar sus datos persona-
les, sobre la existencia y finalidad de los sistemas de datos personales,



asi como el caracter obligatorio u optativo de proporcionarlos y las con-
secuencias de ello;

V. Adoptar los procedimientos adecuados para dar tramite a las soli-
citudes de informes, acceso, rectificacion, cancelacion y oposicion de
datos personales y, en su caso, para la cesion de los mismos; debien-
do capacitar a los servidores publicos encargados de su atencion y
seguimiento;

VI. Utilizar los datos personales Gnicamente cuando éstos guarden re-
lacion con la finalidad para la cual se hayan obtenido;

VII. Permitir en todo momento al interesado el ejercicio del derecho de
acceso a sus datos personales, a solicitar la rectificacion o cancela-
cion, asi como a oponerse al tratamiento de los mismos en los términos
de esta Ley;

VIII. Actualizar los datos personales cuando haya lugar, debiendo co-
rregir o completar de oficio aquellos que fueren inexactos o incomple-
tos, a efecto de que coincidan con los datos presentes del interesado,
siempre y cuando se cuente con el documento que avale la actualiza-
cion de dichos datos. Lo anterior, sin perjuicio del derecho del interesa-
do para solicitar la rectificacion o cancelacion de los datos personales
gue le conciernen;

IX. Establecer los criterios especificos sobre el manejo, mantenimiento,
seguridad y proteccion del sistema de datos personales;

X. Elaborar un plan de capacitacion en materia de seguridad de datos
personales;

XI. Resolver sobre el ejercicio de los derechos de acceso, rectificacion,
cancelacién y oposicién de los datos de las personas;

XII. Establecer los criterios especificos sobre el manejo, mantenimien-
to, seguridad y proteccién del sistema de datos personales;

XIll. Llevar a cabo o, en su caso, coordinar la ejecucién material de las
diferentes operaciones y procedimientos en que consista el tratamiento
de datos y sistemas de datos de caracter personal a su cargo;

XIV. Coordinar y supervisar la adopcién de las medidas de seguridad
a que se encuentren sometidos los sistemas de datos personales de
acuerdo con la normativa vigente;




XV. Dar cuenta de manera fundada y motivada a la autoridad compe-
tente de la aplicacion de las excepciones al régimen general previsto
para el acceso, rectificacion, cancelacién u oposicién de datos perso-
nales; y

XVI. Las demas que se deriven de la presente Ley o demas ordena-
mientos juridicos aplicables.

Articulo 22.- El titular del ente publico sera el responsable de deci-
dir sobre la finalidad, contenido y uso del tratamiento del sistema de
datos personales, quien podra delegar dicha atribucién en la unidad
administrativa en la que se concrete la competencia material, a cuyo
ejercicio sirva instrumentalmente el sistema de datos y esté adscrito el
responsable del mismo.

Articulo 23.- El Instituto de Acceso a la Informacion Puablica del Distrito
Federal es el 6rgano encargado de dirigir y vigilar el cumplimiento de la
presente Ley, asi como de las normas que de ella deriven; sera la au-
toridad encargada de garantizar la proteccion y el correcto tratamiento
de datos personales.

Articulo 24.- El Instituto tendra las atribuciones siguientes:

|. Establecer, en el &mbito de su competencia, politicas y lineamientos
de observancia general para el manejo, tratamiento, seguridad y pro-
teccién de los datos personales que estén en posesion de los entes
publicos, asi como expedir aquellas normas que resulten necesarias
para el cumplimiento de esta Ley;

Il. Disenar y aprobar los formatos de solicitudes de acceso, rectifica-
cién, cancelacion y oposicion de datos personales;



lll. Establecer sistemas electronicos para la recepcién y tramite de
solicitudes de acceso, rectificacion, cancelacion y oposicion de datos
personales;

IV. Llevar a cabo el registro de los sistemas de datos personales en
posesion de los entes publicos;

V. Elaborar y mantener actualizado el registro del nivel de seguridad
aplicable a los sistemas de datos personales, en posesion de los entes
publicos, en términos de esta Ley;

VI. Emitir opiniones sobre temas relacionados con la presente Ley, asi
como formular observaciones y recomendaciones a los entes publicos,
derivadas del incumplimiento de los principios que rigen esta Ley;

VII. Hacer del conocimiento del érgano de control interno del ente pu-
blico que corresponda, las resoluciones que emita relacionadas con la
probable violacion a las disposiciones materia de la presente Ley;

VIIl. Orientar y asesorar a las personas que lo requieran acerca del
contenido y alcance de la presente ley;

IX. Elaborar y publicar estudios e investigaciones para difundir el cono-
cimiento de la presente Ley;

X. Solicitar y evaluar los informes presentados por los entes publicos
respecto del ejercicio de los derechos previstos en esta Ley. Dicha
evaluacion se incluird en el informe que de conformidad con el articulo
74 de la Ley de Transparencia y Acceso a la informacién puablica pre-
senta el Instituto a la Asamblea Legislativa del Distrito Federal y debera
incluir por lo menos:

a) El numero de solicitudes de acceso, rectificacion, cancelacion y opo-
sicion de datos personales presentadas ante cada Ente Publico, asi
como su resultado;

b). El tiempo de respuesta a la solicitud;

c). El estado que guardan las denuncias presentadas ante los drganos
internos de control y las dificultades observadas en el cumplimiento de
esta Ley;

d). El uso de los recursos publicos en la materia;
e). Las acciones desarrolladas;
f). Sus indicadores de gestion; y




g). El impacto de su actuacion.

XI. Organizar seminarios, cursos, talleres y demas actividades que
promuevan el conocimiento de la presente Ley y los derechos de las
personas sobre sus datos personales;

XIl. Establecer programas de capacitacion en materia de proteccion de
datos personales y promover acciones que faciliten a los entes publi-
cos y a su personal participar de estas actividades, a fin de garantizar
el adecuado cumplimiento de los principios que rigen la presente Ley;

XIll. Promover entre las instituciones educativas, publicas y privadas,
la inclusion dentro de sus actividades académicas, curriculares y extra-
curriculares, los temas que ponderen la importancia del derecho a la
proteccién de datos personales;

XIV. Promover la elaboraciéon de guias que expliquen los procedimien-
tos y trdmites materia de esta Ley;

XV. Investigar, substanciar y resolver el recurso de revisién en los tér-
minos previstos en esta Ley y en la Ley de Transparencia y Acceso a
la Informacién Publica del Distrito Federal;

XVI. Evaluar la actuacion de los Entes Publicos, mediante la practica
de visitas de inspeccion perioddicas de oficio, a efecto de verificar la
observancia de los principios contenidos en esta Ley, las cuales en
ningun caso podran referirse a informaciéon de acceso restringido de
conformidad con la legislacion aplicable;

XVII. Procurar la conciliacion de los intereses de los interesados con
los de los entes publicos, cuando éstos entren en conflicto con motivo
de la aplicacién de la presente Ley; y

XVIII. Las demés que establezca esta Ley, y demas ordenamientos
aplicables.

Articulo 25.- A efecto de impulsar una cultura de proteccion de datos
personales, se deberd promover el desarrollo de eventos que fomen-
ten la profesionalizacion de los servidores publicos del Distrito Federal,
sobre los sistemas y las medidas de seguridad que precisa la tutela de
los datos personales de cada ente publico.



Articulo 26.- Todas las personas, previa identificacién mediante docu-
mento oficial, contaran con los derechos de acceso, rectificacion, can-
celacion y oposicidn de sus datos personales en posesion de los entes
publicos, siendo derechos independientes, de tal forma que no puede
entenderse que el ejercicio de alguno de ellos sea requisito previo o
impida el ejercicio de otro.

La respuesta a cualquiera de los derechos previstos en la presente ley,
deberé ser proporcionada en forma legible e inteligible, pudiendo suminis-
trase, a opcién del interesado, por escrito o mediante consulta directa.

Articulo 27.- El derecho de acceso se ejercera para solicitar y obtener
informacion de los datos de caracter personal sometidos a tratamiento,
el origen de dichos datos, asi como las cesiones realizadas o que se
prevén hacer, en términos de lo dispuesto por esta Ley.

Articulo 28.- Procedera el derecho de rectificacion de datos del intere-
sado, en los sistemas de datos personales, cuando tales datos resulten
inexactos o incompletos, inadecuados o excesivos, siempre y cuando
no resulte imposible o exija esfuerzos desproporcionados.

No obstante, cuando se trate de datos que reflejen hechos constatados
en un procedimiento administrativo o en un proceso judicial, aquellos
se consideraran exactos siempre que coincidan con éstos.

Articulo 29.- El interesado tendrd derecho a solicitar la cancelacion
de sus datos cuando el tratamiento de los mismos no se ajuste a lo
dispuesto en la Ley o en los lineamientos emitidos por el Instituto, o
cuando hubiere ejercido el derecho de oposicién y éste haya resultado
procedente.




La cancelacion dara lugar al bloqueo de los datos, conservandose Uni-
camente a disposicién de los entes publicos, para la atenciéon de las
posibles responsabilidades nacidas del tratamiento, durante el plazo
de prescripcion de éstas. Cumplido el plazo debera procederse a su
supresion, en términos de la normatividad aplicable.

La supresion de datos no procede cuando pudiese causar perjuicios a
derechos o intereses legitimos de terceros, o cuando exista una obliga-
cion legal de conservar dichos datos.

Articulo 30.- El interesado tendra derecho a oponerse al tratamien-
to de los datos que le conciernan, en el supuesto en que los datos
se hubiesen recabado sin su consentimiento, cuando existan motivos
fundados para ello y la ley no disponga lo contrario. De actualizarse
tal supuesto, el responsable del sistema de datos personales debera
cancelar los datos relativos al interesado.

Articulo 31.- Silos datos rectificados o cancelados hubieran sido trans-
mitidos previamente, el responsable del tratamiento debera notificar la
rectificacidon o cancelacion efectuada a quien se hayan transmitido, en
el caso de que se mantenga el tratamiento por este ultimo, quién debe-
ra también proceder a la rectificacidon o cancelacion de los mismos.

Articulo 32.- La recepcion y tramite de las solicitudes de acceso, rec-
tificacion, cancelacion u oposicion de datos personales que se formule
a los entes publicos se sujetaran al procedimiento establecido en el
presente capitulo.

Sin perjuicio de lo que dispongan otras leyes, soélo el interesado o0 su
representante legal, previa acreditacién de su identidad, podran solici-
tar al ente publico, a través de la oficina de informacion publica com-
petente, que le permita el acceso, rectificacion, cancelacion o haga
efectivo su derecho de oposicién, respecto de los datos personales
que le conciernan y que obren en un sistema de datos personales en
posesioén del ente publico.



La oficina de informacion publica del ente publico debera notificar al
solicitante en el domicilio o medio electrénico sefalado para tales efec-
tos, en un plazo maximo de quince dias habiles contados desde la
presentacion de la solicitud, la determinacién adoptada en relacion con
su solicitud, a efecto que, de resultar procedente, se haga efectiva la
misma dentro de los diez dias habiles siguientes a la fecha de la citada
notificacion.

El plazo de quince dias, referido en el parrafo anterior, podra ser am-
pliado una Unica vez, por un periodo igual, siempre y cuando asi lo
justifiquen las circunstancias del caso.

Si al ser presentada la solicitud no es precisa o0 no contiene todos los
datos requeridos, en ese momento el Ente Publico, en caso de ser
solicitud verbal, debera ayudar al solicitante a subsanar las deficien-
cias. Si los detalles proporcionados por el solicitante no bastan para
localizar los datos personales o son erréneos, la oficina de informacion
publica del ente publico podra prevenir, por una sola vez y, dentro de
los cinco dias habiles siguientes a la presentacion de la solicitud, para
gue aclare o complete su solicitud, apercibido de que de no desahogar
la prevencion se tendra por no presentada la solicitud.

Este requerimiento interrumpe los plazos establecidos en los dos pa-
rrafos anteriores.

En el supuesto que los datos personales a que se refiere la solicitud
obren en los sistemas de datos personales del ente publico y éste con-
sidere improcedente la solicitud de acceso, rectificacion, cancelacion
u oposicién, se debera emitir una resolucion fundada y motivada al
respecto. Dicha respuesta debera estar firmada por el titular de la ofi-
cina de informacién publica y por el responsable del sistema de datos
personales del ente publico.

Cuando los datos personales respecto de los cuales se ejerciten los
derechos de acceso, rectificacion, cancelacion u oposicién, no sean
localizados en los sistemas de datos del ente publico, se hara del co-
nocimiento del interesado a través de acta circunstanciada, en la que
se indiquen los sistemas de datos personales en los que se realizé la
busqueda. Dicha acta debera estar firmada por un representante del
organo de control interno, el titular de la oficina de informacién publica
y el responsable del sistema de datos personales del ente publico.




Articulo 33.- La solicitud de acceso, rectificaciéon, cancelacién u oposi-
cion de datos personales, se debera presentar ante la oficina de infor-
macion publica del ente publico que el interesado considere que esta
procesando informacion de su persona. El procedimiento de acceso,
rectificacién, cancelacion u oposicién de datos personales, iniciara con
la presentacion de una solicitud en cualquiera de las siguientes moda-
lidades:

I. Por escrito material, sera la presentada personalmente por el inte-
resado o su representante legal, en la oficina de informacién publica,
o bien, a través de correo ordinario, correo certificado o servicio de
mensajeria;

II. En forma verbal, ser& la que realiza el interesado o su representante
legal directamente en la oficina de informacion publica, de manera oral
y directa, la cual debera ser capturada por el responsable de la oficina
en el formato respectivo;

[Il. Por correo electrénico, sera la que realiza el interesado a través de
una direccion electrénica y sea enviada a la direccién de correo elec-
tronico asignada a la oficina de informacion publica del ente publico;

IV. Por el sistema electrénico que el Instituto establezca para tal efecto, y

V. Por via telefénica, en términos de los lineamientos que expida el
Instituto.

Articulo 34.- La solicitud de acceso, rectificacion, cancelaciéon u opo-
sicidn de los datos personales deberd contener, cuando menos, los
requisitos siguientes:

I. Nombre del ente publico a quien se dirija;
[I. Nombre completo del interesado, en su caso, el de su representante
legal;

[Il. Descripcion clara y precisa de los datos personales respecto de los
que se busca ejercer alguno de los derechos antes mencionados;

IV. Cualquier otro elemento que facilite su localizacion;

V. El domicilio, mismo que se debe encontrar dentro del Distrito Fede-
ral, o medio electrénico para recibir notificaciones, y



VI. Opcionalmente, la modalidad en la que prefiere se otorgue el acce-
SO a sus datos personales, la cual podra ser consulta directa, copias
simples o certificadas.

En el caso de solicitudes de acceso a datos personales, el interesado,
0 en su caso, su representante legal debera acreditar su identidad y
personalidad al momento de la entrega de la informacién. Asimismo,
debera acreditarse la identidad antes de que el ente publico proceda a
la rectificacion o cancelacion.

En el caso de solicitudes de rectificacion de datos personales, el inte-
resado deberd indicar el dato que es erréneo y la correccién que debe
realizarse y acompafiar la documentacion probatoria que sustente su
peticion, salvo que la misma dependa exclusivamente del consenti-
miento del interesado y ésta sea procedente.

En el caso de solicitudes de cancelacion de datos personales, el intere-
sado debera sefialar las razones por las cuales considera que el trata-
miento de los datos no se ajusta a lo dispuesto en la Ley, o0 en su caso,
acreditar la procedencia del ejercicio de su derecho de oposicion.

Los medios por los cuales el solicitante podra recibir notificaciones y
acuerdos de tramite seran: correo electrénico, notificacién personal en
su domicilio o en la propia oficina de informacién publica que corres-
ponda. En el caso de que el solicitante no sefiale domicilio o algin
medio de los autorizados por esta ley para oir y recibir notificaciones,
la prevencién se notificara por lista que se fije en los estrados de la
Oficina de Informacion Publica del Ente Publico que corresponda.

El Unico medio por el cual el interesado podréa recibir la informacién
referente a los datos personales sera la oficina de informacién publica,
y sin mayor formalidad que la de acreditar su identidad y cubrir los
costos de conformidad con la presente Ley y el Cédigo Financiero del
Distrito Federal.

El Instituto y los entes publicos contaran con la infraestructura y los
medios tecnoldgicos necesarios para garantizar el efectivo acceso a la
informacion de las personas con discapacidad.




Articulo 35.- Presentada la solicitud de acceso, rectificacion, cancela-
cion u oposicion de datos personales, la oficina de informacién publica
del ente publico, observard el siguiente procedimiento:

I. Procedera a la recepcion y registro de la solicitud y devolvera al in-
teresado, una copia de la solicitud registrada, que servird de acuse de
recibo, en la que debera aparecer sello institucional, la hora y la fecha
del registro;

Il. Registrada la solicitud, se verificara si cumple con los requisitos es-
tablecidos por el articulo anterior, de no ser asi se prevendra al intere-
sado, tal y como lo sefiala el articulo 32 de la presente Ley. De cumplir
con los requisitos se turnara a la unidad administrativa que correspon-
da para que proceda a la localizacién de la informacion solicitada, a fin
de emitir la respuesta que corresponda;

lll. La unidad administrativa informara a la oficina de informacion pu-
blica de la existencia de la informacién solicitada. En caso de inexis-
tencia, se procedera de conformidad con lo previsto por el articulo 32
para que la oficina de informacién publica a su vez realice una nueva
busqueda en otra area o unidad administrativa.

En la respuesta, la oficina de informacion publica, sefialara el costo
gue por concepto de reproduccion debera pagar el solicitante en los
términos del Cédigo Financiero del Distrito Federal;

IV. La oficina de informacién publica, notificara en el domicilio o a tra-
vés del medio sefialado para tal efecto, la existencia de una respuesta
para que el interesado o su representante legal pasen a recogerla a la
oficina de informacion publica;

V. En cualquier caso, la entrega en soporte impreso o el acceso elec-
trénico directo a la informacion solicitada se realizara de forma perso-
nal al interesado o a su representante legal; y

VI. Previa exhibicién del original del documento con el que acredit6 su
identidad el interesado o su representante legal, se hara entrega de la
informacion requerida.

En caso de que el ente publico determine que es procedente la rectifi-
cacioén o cancelacion de los datos personales, debera notificar al inte-
resado la procedencia de su peticién, para que, dentro de los 10 dias
habiles siguientes, el interesado 0 su representante legal acrediten



fehacientemente su identidad ante la oficina de informacion publica y
se proceda a la rectificacion o cancelacion de los datos personales.

Articulo 36.- En caso de que no proceda la solicitud, la oficina de in-
formacioén publica debera notificar al peticionario de manera fundada
y motivada las razones por las cuales no procedié su peticion. La res-
puesta debera estar firmada por el titular de la oficina de informacion
publica y por el responsable del sistema de datos personales, pudien-
do recaer dichas funciones en la misma persona.

Articulo 37.- El tramite de solicitud de acceso, rectificacion, cance-
lacion u oposicion de datos de caracter personal es gratuito. No obs-
tante, el interesado debera cubrir los costos de reproduccion de los
datos solicitados, en términos de lo previsto por el Cddigo Financiero
del Distrito Federal.

Los costos de reproduccioén de la informacion solicitada se cobraran al
solicitante de manera previa a su entrega y se calculara atendiendo a:

I. El costo de los materiales utilizados en la reproduccion de la infor-
macion;

Il. El costo de envio; y

lll. La certificacién de documentos cuando proceda.

Los Entes Publicos deberan esforzarse por reducir al maximo, los cos-
tos de entrega de informacién.

Articulo 38.- Podré interponer recurso de revision ante el Instituto, el
interesado que se considere agraviado por la resolucién definitiva, que
recaiga a su solicitud de acceso, rectificacion, cancelacion u oposicion
o ante la omisién de la respuesta. Para este efecto, las oficinas de
informacion publica al dar respuesta a las solicitudes, orientaran al par-
ticular sobre su derecho de interponer el recurso de revision y el modo
y plazo para hacerlo.




Lo anterior, sin perjuicio del derecho que les asiste a los interesados
de interponer queja ante los 6rganos de control interno de los entes
obligados.

Articulo 39.- El Instituto tendra acceso a la informacién contenida en
los sistemas de datos personales que resulte indispensable para resol-
ver el recurso. Dicha informacion debera ser mantenida con caracter
confidencial y no estara disponible en el expediente.

Las resoluciones que emita el Instituto seran definitivas, inatacables y
obligatorias para los entes publicos y los particulares.

En contra de las resoluciones del Instituto el particular podra interponer
juicio de amparo.

La autoridad judicial competente tendra acceso a los sistemas de datos
personales cuando resulte indispensable para resolver el asunto y hu-
biera sido ofrecida en juicio. Dicha informacion debera ser mantenida
con ese caracter y no estara disponible en el expediente.

Articulo 40.- El recurso de revision sera tramitado de conformidad con
los términos, plazos y requisitos sefialados en la Ley de Transparencia
y Acceso a la Informacién Publica del Distrito Federal.

Igualmente, el recurrente podra interponer el recurso de revocacion,
que sera sustanciado en los términos que establezca la propia Ley de
Transparencia y Acceso a la Informacién Publica del Distrito Federal y
el Reglamento Interior del Instituto.

Articulo 41.- Constituyen infracciones a la presente Ley:

I. La omisién o irregularidad en la atencién de solicitudes de acceso,
rectificacion, cancelaciéon u oposicidon de datos personales;



Il. Impedir, obstaculizar o negar el ejercicio de derechos a que se refie-
re la presente Ley;

lll. Recabar datos de caracter personal sin proporcionar la informacién
prevista en la presente Ley;

IV. Crear sistema de datos de caracter personal, sin la publicacion pre-
via en la Gaceta Oficial del Distrito Federal;

V. Obtener datos sin el consentimiento expreso del interesado cuando
éste es requerido;

VI. Incumplir los principios previstos por la presente Ley;

VII. Transgredir las medidas de proteccién y confidencialidad a las que
se refiere la presente Ley;

VIIl. Omitir total o parcialmente el cumplimiento de las resoluciones
realizadas por el Instituto, asi como obstruir las funciones del mismo;

IX. Omitir o presentar de manera extemporanea los informes a que se
refiere la presente Ley;

X. Obtener datos personales de manera engafiosa o fraudulenta;

XI. Transmitir datos personales, fuera de los casos permitidos, parti-
cularmente cuando la transmision haya tenido por objeto obtener un
lucro indebido;

XIl. Impedir u obstaculizar la inspeccién ordenada por el Instituto o su
instruccion de bloqueo de sistemas de datos personales, y

XIIl. Destruir, alterar, ceder datos personales, archivos o sistemas de
datos personales sin autorizacion;

XIV. Incumplir con la inmovilizacion de sistemas de datos personales
ordenada por el Instituto, y

XV. El incumplimiento de cualquiera de las disposiciones contenidas
en esta Ley.

Las infracciones a que se refiere este articulo o cualquiera otra deri-
vada del incumplimiento de las obligaciones establecidas en esta Ley,
serd sancionada en términos de la Ley de Federal de Responsabili-
dades de los Servidores Publicos, siendo independientes de las de
orden civil o penal que procedan, asi como los procedimientos para el
resarcimiento del dafio ocasionado por el ente publico.




Articulo 42.- El Instituto denunciara ante las autoridades competentes
cualquier conducta prevista en el articulo anterior y aportara las prue-
bas que considere pertinentes. Los érganos de control y fiscalizacion
internos de los entes publicos entregaran semestralmente al Instituto,
un informe estadistico de los procedimientos administrativos iniciados
con motivo del incumplimiento de la presente Ley y sus resultados.

Esta informacion seré incorporada al informe anual del Instituto.

Dicha resolucién se comunicard al Ente Publico y al responsable del
sistema de datos personales y, en su caso, a los interesados de los
datos personales que resultaren afectados.

Lo anterior sin perjuicio de las responsabilidades penales o civiles que
pudieran derivarse.

PRIMERO.- El presente decreto entrara en vigor al dia siguiente de su
publicacién en la Gaceta Oficial del Distrito Federal. Publiquese en el
Diario de la Federacion para su mayor difusion.

SEGUNDO.- Publiquese en la Gaceta Oficial del Distrito Federal para
su debida observancia y aplicacion.

TERCERO.- Los entes publicos deberan notificar al Instituto, treinta
dias habiles después de la entrada en vigor de la presente Ley, la rela-
cién de Sistemas de Datos Personales que posean para su registro.

CUARTO.- El documento en el que se establezcan los niveles de segu-
ridad a las que se refiere el capitulo 1l del Titulo Il de la presente Ley,
deberéa ser emitido por los entes publicos dentro de los sesenta dias
hébiles posteriores a la entrada en vigor de la Ley, mismo que debera
ser remitido al Instituto para su registro dentro del mismo plazo.

Recinto de la Asamblea Legislativa del Distrito Federal, a los veintisiete
dias del mes de agosto del afio dos mil ocho.-POR LA MESA DIRECTI-
VA.- DIP. AGUSTIN CARLOS CASTILLA MARROQUIN, PRESIDENTE



SECRETARIA, DIP. LETICIA QUEZADA CONTRERAS.- SECRETA-
RIO, DIP. ALFREDO VINALAY MORA.-FIRMAS.

En cumplimiento de lo dispuesto por los articulos 122, apartado C,
Base Segunda, fraccion I, inciso b), de la Constitucion Politica de los
Estados Unidos Mexicanos; 48, 49 y 67, fraccion |l, del Estatuto de
Gobierno del Distrito Federal, para su debida publicacion y observan-
cia, expido el presente Decreto Promulgatorio, en la Residencia Oficial
del Jefe de Gobierno del Distrito Federal, en la Ciudad de México, a
los dieciocho dias del mes de septiembre del afio dos mil ocho.- JEFE
DE GOBIERNO DEL DISTRITO FEDERAL, MARCELO LUIS EBRARD
CASAUBON.- FIRMA.- SECRETARIO DE GOBIERNO, JOSE ANGEL
AVILA PEREZ.- FIRMA.- SECRETARIO DE DESARROLLO URBANO
Y VIVIENDA, JESUS ARTURO AISPURO CORONEL.- FIRMA.- SE-
CRETARIA DE DESARROLLO ECONOMICO, LAURA VELASQUEZ
ALZUA.- FIRMA.- SECRETARIA DEL MEDIO AMBIENTE, MARTHA
TERESA DELGADO PERALTA.- FIRMA.- SECRETARIO DE OBRAS
Y SERVICIOS, JORGE ARGANIS DIAZ LEAL.- FIRMA.- SECRETA-
RIO DE DESARROLLO SOCIAL, MARTI BATRES GUADARRAMA..-
FIRMA.-SECRETARIO DE SALUD, DR. ARMANDO AHUE ORTE-
GA.- FIRMA.- SECRETARIO DE FINANZAS, LIC. MARIO MARTIN
DELGADO CARRILLO.- FIRMA.- SECRETARIO DE TRANSPORTES
Y VIALIDAD, ARMANDO QUINTERO MARTINEZ.- FIRMA.- SECRE-
TARIO DE SEGURIDAD PUBLICA, MANUEL MONDRAGON Y KALB.-
FIRMA.- SECRETARIO DE TURISMO, ALEJANDRO ROJAS DIAZ
DURAN.-FIRMA.- SECRETARIA DE CULTURA, ELENA CEPEDA DE
LEON.- FIRMA.- SECRETARIO DE PROTECCION CIVIL, ELIAS MI-
GUEL MORENO BRIZUELA.- FIRMA.- SECRETARIO DE TRABAJO Y
FOMENTO AL EMPLEO, BENITO MIRON LINCE.- FIRMA.- SECRE-
TARIO DE EDUCACION, AXEL DIDRIKSSON TAKAYANAGUI.- FIR-
MA.- SECRETARIA DE DESARROLLO RURAL Y EQUIDAD PARA
LAS COMUNIDADES, MARIA ROSA MARQUEZ CABRERA.- FIRMA.







LINEAMIENTOS PARA LA PROTECCION

DE Datos PersoNALEs EN EL DistRiro FeDeraL | J

CAPITULO UNICO. DISPOSICIONES GENERALES

CAPITULO I. DE LOS SISTEMAS DE DATOS PERSONALES
CAPITULO Il. DE LAS MEDIDAS DE SEGURIDAD
CAPITULO Ill. DEL TRATAMIENTO DE DATOS PERSONALES

CAPITULO IV. DE LAS OBLIGACIONES
DE LOS ENTES PUBLICOS

CAPITULO UNICO. INSTITUTO DE ACCESO A LA
INFORMACION PUBLICA DEL DISTRITO FEDERAL

CAPITULO UNICO. DERECHOS DE ACCESO,
RECTIFICACION, CANCELACION Y OPOSICION.




Objeto

1. Los presentes Lineamientos son de observancia obligatoria para los
entes publicos y tienen por objeto establecer las directrices y criterios
para la aplicacién e implementacion de la Ley de Proteccién de Datos
Personales para el Distrito Federal.

Interpretacion

2. La interpretacion de estos Lineamientos se realizara conforme a lo
dispuesto por el articulo 3 de la Ley de Proteccion de Datos Personales
para el Distrito Federal.

Definiciones

3. Para los efectos de la Ley de Proteccion de Datos Personales para
el Distrito Federal y de los presentes Lineamientos, ademas de las de-
finiciones contenidas en la propia Ley, se entendera por:

Autentificacion: Comprobacién de la identidad de aquella persona au-
torizada para el tratamiento de datos personales;

Bloqueo: Identificacion y conservacion de datos personales con el Uni-
co proposito de determinar posibles responsabilidades en relacion con
su tratamiento, hasta el plazo, legal o contractual, de prescripcion de
éstas. Durante dicho periodo, los datos personales no podran ser ob-
jeto de tratamiento y transcurrido éste, se procederd a su cancelacion
del sistema a que correspondan;

Cancelacioén: Eliminacion de determinados datos de un sistema de da-
tos personales previo bloqueo de los mismos;

Cesionario: Persona fisica o moral, publica o privada, a la que un ente
publico realice una cesién de datos personales;

Documentos: Los expedientes, reportes, estudios, actas, resoluciones,
oficios, correspondencia, acuerdos, directivas, directrices, circulares,



contratos, convenios, instructivos, notas, memorandos, estadisticas, o
bien cualquier otro registro en posesion de los entes publicos sin importar
su fuente o fecha de elaboracion. Los documentos podran estar en cual-
quier soporte, demds analogos escrito, impreso, sonoro, visual, electré-
nico, informatico u holografico;

Documento de seguridad: Instrumento que establece las medidas y
procedimientos administrativos, fisicos y técnicos de seguridad apli-
cables a los sistemas de datos personales necesarios para garantizar
la proteccidn, confidencialidad, integridad y disponibilidad de los datos
contenidos en dichos sistemas;

Encargado: Servidor publico que en ejercicio de sus atribuciones, rea-
liza tratamiento de datos personales de forma cotidiana;

Enlace: Servidor publico que fungird como vinculo entre el ente publico
y el Instituto para atender los asuntos relativos a la Ley de la materia;

Fuente de acceso publico: Aquella cuya consulta pueda ser realizada
por cualquier persona, no impedida por una norma limitativa, sin mas
exigencia que, en su caso, el pago que genere el acceso a determina-
do medio de informacién. Tendran el caracter de fuentes de acceso
publico los Registros Publicos, los diarios, gacetas y boletines guber-
namentales, asi como otros medios oficiales de difusion;

Incidencia: Cualquier anomalia que afecte o pudiera afectar la seguri-
dad de los datos personales;

INFOMEX: Sistema electronico mediante el cual las personas podran
presentar sus solicitudes de acceso a la informacién publica y de acce-
so, rectificacién, cancelacién y oposicion de datos personales y es el
sistema Unico para el registro y captura de todas las solicitudes recibi-
das por los entes publicos a través de los medios sefialados en la Ley
de Transparencia y Acceso a la Informacién Publica del Distrito Fede-
ral y la Ley de Proteccion de Datos Personales para el Distrito Federal,
asi como para la recepcidn de los recursos de revision interpuestos a
través del propio sistema;

Inmovilizacién: Medida cautelar que consiste en la interrupcion tem-
poral en el uso de un sistema de datos personales ordenada por el
Instituto en los supuestos de tratamiento ilicito de datos de caracter
personal;




Lineamientos: Lineamientos para la Proteccion de Datos Personales
en el Distrito Federal;

Ley: Ley de Proteccion de Datos Personales para el Distrito Federal;

Registro Electrénico de Sistemas de Datos Personales: Aplicacion in-
formatica desarrollada por el Instituto para la inscripcién de los siste-
mas de datos personales en posesion de los entes publicos;

Responsable: El servidor publico de la unidad administrativa a la que
se encuentre adscrito el sistema de datos personales, designado por
el titular del ente publico, que decide sobre el tratamiento de datos
personales, asi como el contenido y finalidad de los sistemas de datos
personales;

Responsable de seguridad: persona a la que el responsable del siste-
ma de datos personales asigna formalmente la funcién de coordinar y
controlar las medidas de seguridad aplicables;

Sistema de Datos Personales: Conjunto organizado de datos persona-
les que estén en posesion de los entes publicos, contenidos en archi-
vos, registros, ficheros, bases o bancos de datos, que permita el acce-
so a datos con arreglo a criterios determinados, cualquiera que fuere la
modalidad de su creacidn, almacenamiento, organizacién o acceso;

Soporte fisico: Son los medios de almacenamiento inteligibles a simple
vista, es decir, que no requieren de ningln aparato que procese su
contenido para examinar, modificar o almacenar los datos; es decir,
documentos, oficios, formularios impresos llenados “a mano” o “a ma-
quina”, fotografias, placas radioldgicas, carpetas, expedientes, demas
anéalogos;

Soporte electrénico: Son los medios de almacenamiento inteligibles
s6lo mediante el uso de algin aparato con circuitos electrénicos que
procese su contenido para examinar, modificar o almacenar los datos;
es decir, cintas magnéticas de audio, video y datos, fichas de microfilm,
discos opticos (CDs y DVDs), discos magneto-Opticos, discos magné-
ticos (flexibles y duros) y deméas medios de almacenamiento masivo
no volatil;

Supresion: Eliminacién de un sistema de datos personales mediante
acuerdo publicado en la Gaceta Oficial del Distrito Federal; y



Suspension: Medida cautelar ordenada por el Instituto que consiste en
la interrupcién temporal en el tratamiento de determinados datos per-
sonales contenidos en un sistema de datos personales.

Tipos de sistemas de datos personales
4. Los sistemas de datos personales se distinguen en:

Fisicos: Conjunto ordenado de datos de caracter personal que para
Su tratamiento estan contenidos en registros manuales, impresos, so-
noros, magnéticos, visuales u holograficos, estructurado conforme a
criterios especificos relativos a personas fisicas que permitan acceder
sin esfuerzos desproporcionados a sus datos personales; y

Automatizados: Conjunto ordenado de datos de caracter personal que
permita acceder a la informacion relativa a una persona fisica utilizado
una herramienta tecnolégica.

Categorias de datos personales

5. Los datos personales contenidos en los sistemas se clasificaran,
de manera enunciativa, mas no limitativa, de acuerdo a las siguientes
categorias:

Datos identificativos: El nombre, domicilio, teléfono particular, teléfo-
no celular, firma, clave del Registro Federal de Contribuyentes (RFC),
Clave Unica de Registro de Poblacién (CURP), Matricula del Servicio
Militar Nacional, nUmero de pasaporte, lugar y fecha de nacimiento,
nacionalidad, edad, fotografia, deméas anélogos;

Datos electrénicos: Las direcciones electrénicas, tales como, el correo
electrénico no oficial, direccién IP (Protocolo de Internet), direccion
MAC (direcciéon Media Access Control o direccién de control de acceso
al medio), asi como el nombre del usuario, contrasefias, firma electré-
nica; o cualquier otra informacion empleada por la persona, para su
identificacion en Internet u otra red de comunicaciones electrénicas;




Datos laborales: Documentos de reclutamiento y seleccién, nombra-
miento, incidencia, capacitacién, actividades extracurriculares, refe-
rencias laborales, referencias personales, solicitud de empleo, hoja de
servicio, demds analogos;

Datos patrimoniales: Los correspondientes a bienes muebles e inmue-
bles, informacion fiscal, historial crediticio, ingresos y egresos, cuentas
bancarias, seguros, fianzas, servicios contratados, referencias perso-
nales, demas anéalogos;

Datos sobre procedimientos administrativos y/o jurisdiccionales: La in-
formacién relativa a una persona que se encuentre sujeta a un proce-
dimiento administrativo seguido en forma de juicio o jurisdiccional en
materia laboral, civil, penal, fiscal, administrativa o de cualquier otra
rama del Derecho;

Datos académicos: Trayectoria educativa, calificaciones, titulos, cédu-
la profesional, certificados y reconocimientos, demas analogos;

Datos de transito y movimientos migratorios: Informacién relativa al
transito de las personas dentro y fuera del pais, asi como informacién
migratoria;

Datos sobre la salud: El expediente clinico de cualquier atencién mé-
dica, referencias o descripcion de sintomatologias, deteccién de en-
fermedades, incapacidades médicas, discapacidades, intervenciones
quirdrgicas, vacunas, consumo de estupefacientes, uso de aparatos
oftalmolégicos, ortopédicos, auditivos, protesis, asi como el estado
fisico o mental de la persona;

Datos biométricos: huellas dactilares, ADN, geometria de la mano, ca-
racteristicas de iris y retina, deméas anéalogos;

Datos especialmente protegidos (sensibles): origen étnico o racial, ca-
racteristicas morales o emocionales, ideologia y opiniones politicas,
creencias, convicciones religiosas, filoséficas y preferencia sexual; y
Datos personales de naturaleza publica: aquellos que por mandato le-
gal sean accesibles al publico.



Creacion, modificaciéon o supresion de sistemas de datos perso-
nales

6. La creacioén, modificacion o supresion de sistemas de datos perso-
nales de los entes publicos sélo podra efectuarse mediante acuerdo
emitido por el titular del ente o, en su caso, del 6rgano competente,
publicado en la Gaceta Oficial del Distrito Federal.

En los casos de creacién y modificacion el acuerdo debera dictarse y
publicarse con, al menos quince dias hébiles previos a la creacion o
modificacion del sistema correspondiente.

Contenido del acuerdo de creacion de un sistema de datos per-
sonales

7. El acuerdo de creacién de sistemas de datos personales debera
contener:

La identificacion del sistema de datos personales, indicando su deno-
minacion y normativa aplicable, asi como la descripcion de la finalidad
y Usos previstos;

El origen de los datos, indicando el colectivo de personas sobre las que
se pretende obtener datos de caracter personal, o que resulten obliga-
dos a suministrarlos; su procedencia (propio interesado, representan-
te, ente publico, etcétera) asi como el procedimiento de obtencion de
los mismos (formulario, Internet, transmisién electrénica, etcétera);

La estructura basica del sistema de datos personales mediante la des-
cripcion detallada de los datos identificativos que contiene y, en su caso,
de los datos especialmente protegidos, asi como las restantes catego-
rias de datos de caracter personal, incluidas en el mismo y el modo de
tratamiento utilizado en su organizacién (manual o automatizado). En
su caso, sefalar los datos de caracter obligatorio y facultativo;

Las cesiones de datos que se tengan previstas, indicando, en su caso,
los destinatarios o categorias de destinatarios;

La identificacion de la unidad administrativa a la que corresponde el
sistema de datos personales, asi como del cargo del responsable;

Domicilio oficial y direccién electronica de la Oficina de Informacion
Pdblica ante la cual se presentaran las solicitudes para ejercer los




derechos de acceso, rectificacion, cancelacion y oposicién, asi como la
revocacion del consentimiento; e

Indicacion del nivel de seguridad que resulte aplicable: basico, medio
o alto.

Modificacion de sistemas de datos personales

8. El acuerdo mediante el cual se determine la modificacién de un siste-
ma de datos personales debera indicar las modificaciones producidas
en cualquiera de las fracciones a que se hace referencia en el numeral
7 de estos Lineamientos.

Todo acuerdo de modificaciéon que afecte la integracion y tratamiento
de un sistema de datos personales debe publicarse en la Gaceta Ofi-
cial del Distrito Federal y ser notificado al Instituto dentro de los diez
dias habiles siguientes a su publicacion.

Dicha modificacion también debera ser inscrita por el responsable en
el Registro Electronico de Sistemas de Datos Personales, dentro del
mismo plazo.

Supresion de sistemas de datos personales

9. En caso de que el titular del ente publico o, en su caso, el respon-
sable del sistema de datos personales determine la supresion de un
sistema de datos personales mediante la publicacién del acuerdo res-
pectivo en la Gaceta Oficial del Distrito Federal, la supresion debera
ser notificada al Instituto dentro de los diez dias habiles siguientes, a
efecto de que se proceda a la cancelacién de inscripcién en el registro
correspondiente.

En los acuerdos que se emitan para la supresién de sistemas de datos
personales se establecera el destino que vaya a darse a los datos con-
tenidos en los mismos 0, en su caso, las previsiones que se adopten
para su destruccion, de conformidad con la Ley de Archivos del Distrito
Federal y deméas normativa que resulte aplicable.

Asimismo, la publicacion de estos acuerdos en la Gaceta Oficial del

Distrito Federal debera ser, al menos, treinta dias habiles previos a la
supresion del sistema de que se trate.



No procederd la supresion de los sistemas de datos personales cuando
exista una previsién expresa en una Ley que exija su conservacion.

Registro de sistemas de datos personales

10. Los responsables de los sistemas de datos personales en posesion
de los entes publicos deberan inscribir dichos sistemas en el Registro
Electrénico de Sistemas de Datos Personales habilitado por el Instituto,
en un plazo no mayor a los 10 dias habiles siguientes a la publicacion
de su creacion en la Gaceta Oficial del Distrito Federal.

Contenido del Registro
11. El registro de cada sistema contendra los siguientes campos:

Nombre del Sistema y, en su caso, fecha de publicacion en la Gaceta
Oficial del Distrito Federal;

Nombre y cargo del responsable del sistema,;
Finalidades y usos previstos, asi como el soporte en el que se encuentra;

La categoria de los datos personales contenidos en el sistema, forma
de recoleccion y actualizacién de los mismos;

Unidad administrativa en la que se encuentra el sistema;
Destino y personas fisicas o morales a las que puedan ser transmitidos;

Modo de interrelacionar la informacién contenida en el sistema y el
plazo de conservacion de los datos;

Teléfono y correo electronico del responsable;
Normativa aplicable al sistema; e
Indicacion del nivel de seguridad aplicable: basico, medio o alto.

El Instituto otorgara al Responsable un folio de identificacion por cada
sistema de datos personales inscrito.

Deber de informacioén

12. A efecto de cumplir con el deber de informacién previsto en el arti-
culo 9 de la Ley, en el momento en que se recaben datos personales,




por cualquier medio, el ente publico debera hacer del conocimiento del
interesado las advertencias a las que se refiere dicho articulo.

Modelo de leyenda

13. Sin perjuicio de la modalidad mediante la cual los entes publicos
recaben datos personales, éstos, deberan utilizar el siguiente modelo
de leyenda para informar al interesado de las advertencias a que se
refiere el articulo 9 de la Ley:

“Los datos personales recabados seran protegidos, incorporados y
tratados en el Sistema de Datos Personales (nombre del sistema de
datos personales), el cual tiene su fundamento en (fundamento legal
que faculta al Ente publico para recabar los datos personales), cuya
finalidad es (describir la finalidad del sistema) y podran ser transmitidos
a (destinatario y finalidad de la transmisién), ademas de otras transmi-
siones previstas en la Ley de Proteccion de Datos Personales para el
Distrito Federal.

Los datos marcados con un asterisco (*) son obligatorios y sin ellos no
podra acceder al servicio o completar el trdmite (indicar el servicio o
tramite de que se trate)

Asimismo, se le informa que sus datos no podran ser difundidos sin su
consentimiento expreso, salvo las excepciones previstas en la Ley.

El responsable del Sistema de datos personales es (nombre del res-
ponsable), y la direccién donde podra ejercer los derechos de acceso,
rectificacién, cancelaciéon y oposicién, asi como la revocacion del con-
sentimiento es (indicar el domicilio de la Oficina de Informacion Publica
correspondiente).

El interesado podra dirigirse al Instituto de Acceso a la Informacion Pu-
blica del Distrito Federal, donde recibir4 asesoria sobre los derechos
que tutela la Ley de Proteccion de Datos Personales para el Distrito
Federal al teléfono: 5636-4636; correo electrénico: datos.personales@
infodf.org.mx o www.infodf.org.mx”

Excepciones al deber de informacion

14. En el caso de datos personales que no hayan sido obtenidos di-
rectamente del interesado, no habra obligacién de cumplir con el de-



ber de informacién cuando resulte material o juridicamente imposible
o requiera de esfuerzos desproporcionados, en razén del nimero de
interesados y/o la antigiiedad de los datos.

15. Las medidas de seguridad aplicables a los sistemas de datos per-
sonales responderan a los niveles establecidos en la Ley para cada
tipo de datos. Dichas medidas deberan tomar en consideracion las re-
comendaciones, que en su caso, emita el Instituto para este fin, con el
objeto de garantizar la confidencialidad, integridad y disponibilidad de
los datos personales durante su tratamiento.

Niveles de seguridad

16. Las medidas de seguridad se clasifican, en términos del articulo
14 de la Ley, en tres niveles: basico, medio y alto. Estas medidas son
acumulativas y atenderan a lo siguiente:

I. Nivel Basico. El nivel de seguridad basico es aplicable a todos los
sistemas de datos personales y comprende los siguientes aspectos:

a) Documento de seguridad:

El responsable elaborara, difundird e implementara la normativa de
seguridad mediante el documento de seguridad que sera de obser-
vancia obligatoria para todos los servidores publicos del ente publico,
asi como para toda aquella persona que debido a la prestacién de un
servicio tenga acceso a los sistemas de datos personales y/o al sitio
donde se ubican los mismos, tomando en cuenta lo dispuesto en la Ley
y en los presentes Lineamientos.

El documento de seguridad debera contener, como minimo, los si-
guientes aspectos:

Nombre del sistema;
Cargo y adscripcion del responsable;
Ambito de aplicacion;




Estructura y descripcién del sistema de datos personales;

Especificacion detallada de la categoria de datos personales conteni-
dos en el sistema;

Funciones y obligaciones del personal que intervenga en el tratamiento
de los sistemas de datos personales;

Medidas, normas, procedimientos y criterios enfocados a garantizar el
nivel de seguridad exigido por el articulo 14 de la Ley y los presentes
Lineamientos;

Procedimientos de notificacion, gestién y respuesta ante incidencias;

Procedimientos para la realizacion de copias de respaldo y recupera-
cién de los datos, para los sistemas de datos personales automatiza-
dos;y

Procedimientos para la realizacion de auditorias, en su caso.

El documento de seguridad debera actualizarse anualmente o cuando
se produzcan cambios relevantes en el tratamiento, que puedan reper-
cutir en el cumplimiento de las medidas de seguridad implantadas.

b) Funciones y obligaciones del responsable, encargado y de toda per-
sona que intervenga en el tratamiento de los sistemas de datos perso-
nales:

Las funciones y obligaciones de todos los que intervengan en el tra-
tamiento de datos personales deben estar claramente definidas en el
documento de seguridad. El responsable adoptara las medidas nece-
sarias para que el personal conozca las normas de seguridad que afec-
ten al desarrollo de sus funciones, asi como las responsabilidades y
consecuencias en que pudiera incurrir en caso de incumplimiento.

c) Registro de incidencias:

Los procedimientos de notificacion gestion y respuesta ante incidencias
contaran necesariamente con un registro en el que se haga constar el
tipo de incidencia, el momento en que se ha producido, la persona que
realiza la notificacion, a quién se le comunica, los efectos que se hubie-
ran derivado de la misma y las acciones implementadas.



d) Identificacion y autentificacion:

El responsable tendra a su cargo la elaboracion de una relacién actua-
lizada de servidores publicos que tengan acceso autorizado al sistema
de datos personales y de establecer procedimientos que permitan la
correcta identificacion y autenticacion para dicho acceso.

El responsable establecera un mecanismo que permita la identifica-
cion, de forma inequivoca y personalizada, de toda aquella persona
que intente acceder al sistema de datos personales y la verificacién de
gue esta autorizada.

Cuando el mecanismo de autenticacién se base en la existencia de
contrasefias se establecera un procedimiento de asignacion, distribu-
cion y almacenamiento que garantice su confidencialidad e integridad.

Las contrasefias se cambiaran con la periodicidad que se determine
en el documento de seguridad y se conservaran cifradas. Asimismo,
se establecera un procedimiento de creacién y modificacién de contra-
sefias (longitud, formato, contenido).

e) Control de acceso:

El responsable debera adoptar medidas para que los encargados y
usuarios tengan acceso autorizado Unicamente a aquellos datos y re-
cursos que precisen para el desarrollo de sus funciones.

El responsable deberd mantener actualizada una relacion de personas
autorizadas y los accesos autorizados para cada una de ellas. Asi-
mismo, debera establecer los procedimientos para el uso de bitacoras
respecto de las acciones cotidianas llevadas a cabo en el sistema de
datos personales.

Solamente el responsable podra conceder, alterar o anular la autoriza-
cién para el acceso a los sistemas de datos personales.

f) Gestion de soportes:

Al almacenar los soportes fisicos y electrénicos que contengan datos
de caréacter personal se debera cuidar que estén etiquetados para per-
mitir identificar el tipo de informacién que contienen, ser inventariados




y s6lo podran ser accesibles por el personal autorizado para ello en el
documento de seguridad.

La salida de soportes y documentos que contengan datos de caracter
personal, fuera de las instalaciones u oficinas bajo el control del res-
ponsable, debera ser autorizada por éste, o encontrarse debidamente
autorizada en el documento de seguridad.

En el traslado de soportes fisicos y electronicos se adoptaran medidas
dirigidas a evitar la sustraccion, pérdida o acceso indebido a la informa-
cién durante su transporte.

Siempre que vaya a desecharse cualquier soporte que contenga datos
de caracter personal debera procederse a su destruccién o borrado,
mediante la adopcién de medidas dirigidas a evitar el acceso a la infor-
macion contenida en el mismo o su recuperacion posterior.

g) Copias de respaldo y recuperacion:

Deberan establecerse procedimientos para la realizacién de copias de
respaldo y su periodicidad. En caso de que los datos personales se
encuentren en soporte fisico, se procurara que el respaldo se efectle
mediante la digitalizacion de los documentos.

Asimismo, para soportes electrénicos se estableceran procedimientos
para la recuperacion de los datos que garanticen en todo momento su
reconstruccion en el estado en que se encontraban al tiempo de produ-
cirse la pérdida involuntaria o destruccion accidental.

El responsable se encargara de verificar, al menos, cada seis meses la
correcta definicion, funcionamiento y aplicacion de los procedimientos
de realizacion de copias de respaldo y de recuperacion de los datos.

[I. Nivel Medio. El nivel de seguridad medio es aplicable a los sistemas
de datos personales relativos a la comision de infracciones adminis-
trativas o penales, hacienda publica, servicios financieros, datos pa-
trimoniales, asi como a los sistemas que contengan datos de caracter
personal suficientes que permitan obtener una evaluacion de la perso-
nalidad del individuo.



Este nivel, ademas de las medidas de seguridad previstas para el nivel
basico, debera comprender:

a) Responsable de seguridad:

El responsable designara uno o varios responsables de seguridad para
coordinar y controlar las medidas definidas en el documento de segu-
ridad. Esta designacion podra ser Unica para todos los sistemas de
datos en posesion del ente publico, o diferenciada, dependiendo de los
métodos de organizacién y tratamiento de los mismos. En todo caso di-
cha circunstancia debera especificarse en el documento de seguridad.

En ningln caso esta designacion supone una delegacién de las facul-
tades y atribuciones que corresponden al responsable del sistema de
datos personales de acuerdo con la Ley y los Lineamientos.

b) Auditoria:

Las medidas de seguridad implementadas para la proteccién de los
sistemas de datos personales se someteran a una auditoria interna o
externa, mediante la que se verifique el cumplimiento de la Ley, de los
presentes Lineamientos y demés procedimientos vigentes en materia
de seguridad de datos, al menos, cada dos afos.

El informe de resultados de la auditoria deberé dictaminar sobre la
adecuacion de las medidas de seguridad previstas en los Lineamien-
tos, asi como en las recomendaciones, que en su caso, haya emitido
el Instituto. Ademas, debera identificar sus deficiencias y proponer las
medidas preventivas, correctivas o complementarias necesarias.

El informe de auditoria debera ser comunicado por el responsable al
Instituto dentro de los 20 dias habiles siguientes a su emision. Asimis-
mo, se deberd informar al Instituto de la adopcion de las medidas co-
rrectivas derivadas de la auditoria en el plazo referido, a partir de que
éstas hayan sido atendidas.

¢) Control de acceso fisico:

El acceso a las instalaciones donde se encuentren los sistemas de
datos personales, ya sea en soporte fisico o electronico, debera permi-




tirse exclusivamente a quienes estén expresamente autorizados en el
documento de seguridad.

d) Pruebas con datos reales:

Las pruebas que se lleven a cabo con efecto de verificar la correcta
aplicacién y funcionamiento de los procedimientos para la obtencion
de copias de respaldo y de recuperacién de los datos, anteriores a la
implantacion o modificacion de los sistemas informaticos que traten
sistemas de datos personales, no se realizaran con datos reales, salvo
que se asegure el nivel de seguridad correspondiente al tipo de datos
tratados. Si se realizan pruebas con datos reales, se elaborara con
anterioridad una copia de respaldo.

[ll. Nivel Alto. El nivel de seguridad alto es aplicable a los sistemas de
datos personales que contengan datos relativos a la ideologia, religion,
creencias, afiliacion politica, origen racial o étnico, salud, biométricos,
genéticos o vida sexual, asi como los que contengan datos recabados
para fines policiales, de seguridad, prevencion, investigacién y perse-
cucién de delitos.

Este nivel, ademas de las medidas de seguridad previstas para el nivel
basico y medio, debera comprender:

a) Distribucién de soportes:

La distribucion de los soportes que contengan datos de caracter perso-
nal se realizara cifrando dichos datos, o bien utilizando cualquier otro
mecanismo que garantice que dicha informacién no sea inteligible ni
manipulada durante su traslado o transmision.

b) Registro de acceso:

El acceso a los sistemas de datos personales se limitara exclusiva-
mente al personal autorizado, estableciendo mecanismos que permi-
tan identificar los accesos realizados en el caso en que los sistemas
puedan ser utilizados por multiples autorizados.



Los mecanismos que permiten el registro de accesos estaran bajo el
control directo del responsable de seguridad correspondiente, sin que
se permita la desactivacion o manipulacion de los mismos.

De cada acceso se guardaran, al menos, la identificacion del usuario,
la fecha y hora en que se realizo, el sistema accedido, el tipo de acceso
y si éste fue autorizado o denegado.

El periodo de conservacion de los datos consignados en el registro de
acceso sera de, al menos, dos afos.

¢) Telecomunicaciones:

La transmisién de datos de caracter personal a través de redes publicas
o redes inalambricas de comunicaciones electrénicas se realizaré cifran-
do dichos datos o bien utilizando cualquier otro mecanismo que garanti-
ce que la informacién no sea inteligible ni manipulable por terceros.

Notificacion del nivel de seguridad

17. Los responsables sélo deberan comunicar al Instituto el nivel de se-
guridad aplicable a los sistemas de datos personales para su registro.

Principios

18. En el tratamiento de los datos personales los entes publicos de-
beran observar los principios de licitud, consentimiento, calidad de los
datos, confidencialidad, seguridad, disponibilidad y temporalidad que
establece el articulo 5 de la Ley.

19. Para los efectos de la Ley y de los presentes Lineamientos se en-
tendera que:

I. Con relacién al principio de licitud se considerara que la finalidad es
distinta o incompatible cuando el tratamiento de los datos personales
no coincida con los motivos para los cuales fueron recabados.

II. Con relacion al principio de consentimiento se entendera que éste es:




Libre: Cuando es obtenido sin la intervencién de vicio alguno de la
voluntad;

Inequivoco: Cuando existe expresamente una accién que implique su
otorgamiento;

Especifico: Cuando se otorga referido a una determinada finalidad; e

Informado: Cuando se otorga con conocimiento de las finalidades para
las que el mismo se produce.

[ll. Con relacion al principio de calidad de los datos, el tratamiento de
los datos personales debera ser:

Cierto: Cuando los datos se mantienen actualizados de tal manera que
no se altere la veracidad de la informacién que traiga como consecuen-
cia que el titular se vea afectado por dicha situacion;

Adecuado: Cuando se observa una relacion proporcional entre los da-
tos recabados vy la finalidad del tratamiento;

Pertinente: Cuando es realizado por el personal autorizado para el
cumplimiento de las atribuciones de los entes publicos que los hayan
recabado; e

No excesivo: Cuando la informacidn solicitada al titular de los datos es
la estrictamente necesaria para cumplir con los fines para los cuales se
hubieran recabado.

IV. Con relacion al principio de confidencialidad, se entendera que los
datos personales son:

Irrenunciables: El interesado esta imposibilitado de privarse volunta-
riamente de las garantias que le otorga la legislacién en materia de
proteccién de datos personales;

Intransferibles: El interesado es el Unico titular de los datos y éstos no
pueden ser cedidos a otra persona; e

Indelegables: Sdlo el interesado tiene la facultad de decidir a quién
transmite sus datos personales.

El deber de secrecia y el de confidencialidad se consideraran equipa-
rables.



Deber de confidencialidad

20. El responsable y toda persona que intervenga en cualquier fase del
tratamiento de los datos personales en posesion de los entes publicos
estan obligados a guardar absoluta confidencialidad respecto de los
mismos, obligacion que subsistird aun después de finalizada la rela-
cion por la cual se dio el tratamiento.

Finalidad determinada

21. Los datos personales en posesion de los entes publicos deberan
tratarse Uunicamente para la finalidad para la cual fueron obtenidos. Di-
cha finalidad deber ser explicita, determinada y legal.

Deber de actualizaciéon

22. Los datos deben ser exactos y actualizarse en el caso de que ello
fuere necesario para responder con veracidad a la situacién actual de
su titular. Cuando los datos de caracter personal sometidos a trata-
miento sean inexactos o incompletos, el responsable procedera de
oficio a actualizarlos en el momento en que tenga conocimiento de la
inexactitud, siempre que cuente con la documentacion que justifique
la actualizacion de dichos datos. En el caso de que los datos hubieren
sido cedidos previamente, el responsable debera comunicarlo a los
cesionarios dentro del plazo de diez dias habiles.

Consentimiento

23. El responsable debera obtener el consentimiento del interesado
para el tratamiento de sus datos personales, salvo en aquellos supues-
tos en que el mismo no sea exigible con arreglo a lo dispuesto en el
articulo 16 de la Ley.

El consentimiento del interesado deberé ir referido a un tratamiento
especifico, con delimitaciones de temporalidad y finalidad.

Destino de los datos

24. Cuando se solicite el consentimiento del interesado para la ce-
sion de sus datos, éste debera ser informado de forma que conozca




inequivocamente la finalidad a la que se destinaran los datos respecto
de cuya comunicacion se solicita el consentimiento, asi como el tipo de
actividad desarrollada por el cesionario. En caso contrario, el consen-
timiento sera nulo.

Menores o incapaces

25. En caso de que el ente publico requiera obtener datos personales
de menores de edad o incapaces, el responsable, o en su defecto, el
encargado, deber& cerciorarse de que quien otorga el consentimiento
es la persona que ejerce la patria potestad, tutela o la representacion
legal del menor o incapaz de que se trate en términos del Cédigo Civil
para el Distrito Federal.

Forma de recabar el consentimiento

26. El responsable debera dirigirse al interesado por escrito para hacer
de su conocimiento los aspectos a que se refiere el articulo 9 de la
Ley, concediéndole un plazo de quince dias habiles para manifestar
su negativa al tratamiento, bajo la advertencia de que en caso de no
pronunciarse a tal efecto se entendera que consiente el tratamiento de
sus datos personales. Para efectos de cumplir con el deber de informa-
cion, el responsable debera incorporar al escrito la Leyenda a que hace
referencia el numeral 13 de estos Lineamientos.

En caso de los sistemas de datos creados con anterioridad a la entrada
en vigor de la Ley, asi como en los casos y excepciones sefialados en
el articulo 16 de la misma, no se requerira la notificacion a la que se
hace referencia en el parrafo anterior, salvo que los datos reciban un
tratamiento distinto a aquel para el que fueron recabados.

La comunicacion podré realizarse en el domicilio del ente publico; por
correo electrénico o por correo certificado.

Revocaciéon del consentimiento

27. El interesado podréa revocar su consentimiento de conformidad con
lo dispuesto en el articulo 16 de la Ley, mediante solicitud presentada
ante la Oficina de Informacion Publica que corresponda, a través de los



formatos que para tal efecto emita el Instituto. La solicitud debera ser
acompanada de un medio de identificacion oficial.

Ademas de cumplir con los requisitos establecidos en el articulo 34
de la Ley, los interesados deberan, en su caso, especificar la finalidad
para la cual se revoca el consentimiento para tratar sus datos perso-
nales.

La Oficina de Informacion Publica realizara las gestiones necesarias
ante el responsable que corresponda hasta la culminacion del procedi-
miento que se hard de conformidad con lo dispuesto en el articulo 32
de la Ley.

Efectos de la revocacién

28. En caso de que el responsable determine que la solicitud de re-
vocacion del consentimiento es procedente, éste debera cesar en el
tratamiento de los datos, sin perjuicio de la obligacién de bloquear los
datos conforme a la Ley y estos Lineamientos.

En el caso de que los datos hubieren sido cedidos previamente, el
responsable, una vez revocado el consentimiento, debera comunicarlo
a los cesionarios dentro del plazo de diez dias habiles para que proce-
dan de conformidad con el primer parrafo de este numeral.

Ante la improcedencia de la revocacién del consentimiento, el intere-
sado podra ejercer su derecho de cancelacion, conforme a la Ley y los
Lineamientos.

Tratamiento ilicito de datos personales

29. El Instituto podra, en los supuestos a que hace referencia el articulo
17 de la Ley, requerir, mediante resolucion fundada y motivada del Ple-
no, que los responsables de sistemas de datos personales suspendan
la utilizacion o cesion de determinados datos.

El requerimiento debera ser atendido dentro del plazo improrrogable
de cinco dias habiles al término del cual el responsable debera rendir
un informe en el cual sefiale las medidas adoptadas para la suspensién
y en el que alegue lo que a su derecho convenga.




Transcurrido el plazo, el Instituto debera emitir una resolucién, dentro
del término de quince dias habiles, en la que podra:

Emitir recomendaciones en las que requiera al ente publico se subsa-
nen las irregularidades detectadas, mismas que tendran que ser sol-
ventadas dentro del plazo y condiciones que al efecto se establezcan;

Requerir al responsable la cancelacion o rectificacion de determinados
datos contenidos en el sistema que corresponda;

Requerir que el responsable modifique el sistema a efecto de que se
ajuste a lo establecido en la Ley y demas normativa aplicable; y

Determinar que no hay elementos que permitan establecer que se ac-
tualizan los supuestos a que hace referencia el articulo 17 de la Ley.

En los supuestos previstos en las fracciones | a la IV, del presente nu-
meral, el Instituto podra ordenar el levantamiento de la suspensién y el
archivo del expediente.

30. En caso de que el requerimiento de suspensién fuera desatendido,
el Instituto, mediante resolucion fundada y motivada del Pleno, podra
requerir la inmovilizacion del sistema correspondiente, con el Unico fin
de restaurar los derechos de las personas afectadas, lo que se hara de
conformidad con el lineamiento anterior.

Si el requerimiento de inmovilizacion del sistema fuera desatendido,
el Instituto dard vista a la autoridad competente para el deslinde de
responsabilidades.

El Instituto podra evaluar el cumplimiento de la actuacién del ente pu-
blico mediante la realizacion de visitas de inspeccién en los términos
de la Ley y estos Lineamientos.

Cuando el Instituto advierta una presunta infraccion a la Ley dard vista
al érgano interno de control o su equivalente para que determine lo que
en derecho corresponda.

Cancelacion de datos personales por los entes publicos

31. Los datos de caracter personal seran cancelados, de oficio o a
peticion del interesado, una vez que hayan dejado de ser necesarios
0 pertinentes para la finalidad para la cual hayan sido recabados. Sin
embargo, deberan conservarse durante el tiempo en que pueda exigir-



se algun tipo de responsabilidad derivada de una relacién u obligacion
juridica, o de la ejecucion de un contrato.

Una vez cumplido el plazo a que se refiere el parrafo anterior, los datos
s6lo podran conservarse previa disociacion de los mismaos, sin perjuicio
de la obligacion de bloqueo prevista en la Ley y estos Lineamientos.

Plazos parala cancelacion

32. Los datos personales que hayan sido objeto de tratamiento y no
contengan valores historicos, cientificos o estadisticos, deberan ser
cancelados del sistema de datos personales, teniendo en cuenta los
siguientes plazos:

El que se haya establecido en el formato fisico o electrénico por medio
del cual se recabaron;

El establecido por las disposiciones aplicables; y

El establecido en el instrumento juridico formalizado entre un tercero y
el ente publico.

Cesién de datos personales

33. La cesion de datos personales sélo podra realizarse cuando el ce-
sionario garantice por escrito un nivel de proteccion similar al emplea-
do en el sistema de datos personales, y que se haya consignado en el
documento de seguridad. El cesionario de los datos personales queda-
ra sujeto a las mismas obligaciones que corresponden al responsable
que los transfirid.

Seguridad en la cesidn

34. El caracter adecuado de las medidas de seguridad que ofrece el
cesionario se evaluara atendiendo las circunstancias que concurran en
la transferencia, y en especifico se tomara en consideracion la natura-
leza de los datos personales, la finalidad y la duracion del tratamiento.




35. Los responsables y encargados estan obligados a cumplir con lo
dispuesto en la Ley, los Lineamientos y el documento de seguridad
aplicable para cada sistema de datos personales.

El titular del ente publico tiene la obligacion de designar al o los ser-
vidores publicos responsables de los sistemas de datos personales,
quienes deberan estar adscritos a la unidad administrativa en la que se
concrete la competencia material del sistema. Los responsables tienen
la atribucién de decidir sobre el contenido y finalidad de los sistemas
de datos personales.

El titular del ente publico también debera designar al servidor publico
que fungird como enlace entre el ente y el Instituto.

El servidor publico designado como enlace también coordinara a los
responsables de los sistemas de datos personales al interior del ente
publico.

Los responsables, encargados y usuarios deberan estar obligados a
cumplir con lo dispuesto en la Ley, los Lineamientos y el documento de
seguridad aplicable para cada sistema de datos personales.

Tratamiento por usuarios

36. En caso de que el tratamiento de datos personales sea por cuenta
de usuarios, el responsable debera asegurarse que dicha accion esté
regulada en un contrato, que debera constar por escrito, 0 en alguna
otra forma que permita acreditar su celebracion y contenido, en el cual
se establecera que el usuario Unicamente tratard los datos conforme
a las instrucciones del responsable, que no los aplicara o utilizara con
una finalidad distinta a la que figura en el contrato, ni los comunicara a
otras personas.

En el contrato se estipularan las medidas de seguridad que se deban
implementar para el tratamiento por el usuario.

Concluida la relacion contractual, los datos de caracter personal debe-
ran ser destruidos o devueltos al responsable.



Informe anual

37. El informe a que hace referencia la fraccion Il del articulo 21 de la
Ley debera contener los siguientes apartados:

Numero de solicitudes de acceso, rectificacion, cancelacion y oposi-
cion de datos personales presentadas ante el ente publico, asi como
Su resultado;

El tiempo de respuesta a la solicitud;

El estado que guardan las denuncias presentadas ante los 6rganos
internos de control, asi como de las vistas dadas por el Instituto;

Dificultades observadas en el cumplimiento de la Ley;
Descripcioén de los recursos publicos utilizados en la materia;
Sistemas de datos personales creados, modificados y/o suprimidos;

Acciones desarrolladas para dar cumplimiento a las disposiciones con-
tenidas en la Ley; y

Cesiones de datos personales efectuadas que debera detallar:

Identificacion del sistema mediante numero de folio otorgado por el
Instituto, del ente cedente y del cesionario;

Finalidad de la cesioén;

La mencién de si se trata de una cesion total o parcial de un sistema
de datos personales y, en su caso, las categorias de datos de que se
trate;

Fecha de inicio y término de la cesion y, en su caso, la periodicidad de
la misma;

Medio empleado para realizar la cesion;

Medidas y niveles de seguridad empleados para la cesion;
Obligaciones al término del tratamiento; y

El nivel de seguridad aplicado por el cesionario.

Enlace

38. El servidor publico designado como enlace tendra las siguientes
obligaciones:




Coordinar a los responsables de sistemas de datos personales al inte-
rior del ente publico para el cumplimiento de la Ley, los Lineamientos y
deméas normativa aplicable;

Supervisar que los responsables mantengan actualizada la inscrip-
cién de los sistemas bajo su responsabilidad en el Registro electronico
creado por el Instituto;

Coordinar las acciones en materia de capacitacion; y

Remitir el informe a que hace referencia la fraccion Il del articulo 21
de la Ley.

Encargado

39. El encargado debera ser una persona que labore en el ente publi-
co, en tanto que el usuario es aquella persona fisica o0 moral externa al
ente publico que le presta servicios para tratar datos personales o que
implica el tratamiento de los mismos.

El acceso a los sistemas de datos personales por parte de la persona
encargada del tratamiento, no se considerara una cesién o delegacion
de responsabilidades por parte del responsable del sistema.

Facultad de inspeccion

40. El Instituto dispondra de los medios de investigacion y de la fa-
cultad de intervenir frente a la creacion, modificacién y supresion de
sistemas de datos personales sujetos al &mbito de aplicacién de la Ley,
que no se ajusten a las disposiciones de la misma, de los presentes
Lineamientos y de las demas disposiciones que resulten aplicables.

A tal efecto, tendra acceso a los sistemas de datos personales, podra
inspeccionarlos y recabar toda la informacidn necesaria para el cumpli-
miento de su funcién de control, podra solicitar la exhibicion o el envio



de documentos y datos, asi como examinarlos en el lugar en donde se
encuentren instalados.

Procedimiento

41. El Instituto, en términos del articulo 24, fraccion XVI de la Ley,
podra realizar visitas de inspeccion, las cuales no podran referirse a
informacion de acceso restringido, a efecto de evaluar la actuacion de
los entes publicos, de conformidad con lo siguiente:

Toda visita de inspeccién debera ajustarse a los procedimientos y for-
malidades establecidos en estos Lineamientos;

Los inspectores, al practicar una visita, deberan llevar siempre consigo
el Acuerdo del Pleno del Instituto que determind la diligencia en el que
debera precisarse el ente publico que ha de inspeccionarse, el objeto
de la visita, el alcance que deba tener y las disposiciones legales que
la fundamenten;

Los responsables o encargados del sistema de datos personales obje-
to de inspeccidn estaran obligados a permitir el acceso y dar facilida-
des e informes a los inspectores para el desarrollo de su labor;

Al iniciar la visita, el inspector deberd exhibir credencial vigente con
fotografia, expedida por el Instituto, que lo acredite para desempefiar
dicha funcién, asi como el acuerdo a que se refiere la fraccion |l de este
numeral, de la que debera dejar copia al responsable del sistema de
datos personales de que se trate 0 a la persona con quien se entienda
la diligencia;

De toda visita de inspeccidn se levantard acta circunstanciada, en pre-
sencia de dos testigos propuestos por el responsable o servidor pablico
con quien se entienda la diligencia o, en su caso, por quien la practique
si aquél se hubiere negado a proponerlos;

De toda acta se dejara copia al servidor publico con quien se entendi6
la diligencia, aunque se hubiere negado a firmar, lo que no afectara
la validez de la diligencia ni del documento de que se trate, siempre y
cuando el inspector haga constar tal circunstancia en el acta;

En las actas se hara constar:
Identificacion del ente publico visitado;




Hora, dia, mes y afio en que se inicie y concluya la diligencia;

Calle, numero, poblacién o colonia, teléfono u otra forma de comu-
nicacion disponible, delegacién y cddigo postal en que se encuentre
ubicado el lugar en que se practique la visita;

Numero y fecha del acuerdo del Pleno que la motivo;

Nombre y cargo de la persona con quien se entendio la diligencia;
Nombre y cargo de las personas que fungieron como testigos;
Datos relativos a la actuacion;

Declaracion del visitado, si quiere hacerla; y

Nombre y firma de quienes intervinieron en la diligencia incluyendo los
de quien o quienes la hubieren llevado a cabo. Si se negare a firmar
el visitado, ello no afectara la validez del acta, debiendo el inspector
asentar la razon relativa.

Lavisitadebe entenderse con elresponsable del sistema. En casode que
no se encontrara presente, la diligencia se entendera con el encargado
y, en su defecto, con quien se encuentre presente, circunstancia que
se hara constar en el acta;

Los visitados a quienes se haya levantado acta de inspeccién podran
formular observaciones en el acto de la diligencia y ofrecer pruebas en
relacién a los hechos contenidos en ella, o bien por escrito, asi como
hacer uso de tal derecho dentro del término de cinco dias habiles si-
guientes a la fecha en que se hubiere levantado; y

Transcurrido el plazo sefialado en el numeral anterior, el Instituto de-
bera emitir una resolucién dentro del término de quince dias habiles en
la que podra:

Determinar que el sistema de datos personales se ajusta a lo estable-
cido en la Ley;

Determinar que existen irregularidades que contravienen lo estableci-
do en la Ley y demas normatividad aplicable, caso en el que formulara
recomendaciones al ente publico, a efecto de que subsane las incon-
sistencias detectadas dentro del plazo y condiciones que al efecto se
determinen;

El ente publico debera informar por escrito al Instituto, dentro de los
cinco dias habiles siguientes a que termine el plazo a que se refiere el



numeral anterior, sobre la atencion a las recomendaciones formuladas
por el Instituto; y

En caso de que el ente publico fuese omiso en presentar los informes
0 en solventar las recomendaciones, el Instituto, dara vista al érgano
interno de control para los efectos legales correspondientes, sin que
esta situacion lo exima del cumplimiento de las mismas.

En caso de que, en la visita de inspeccién se advirtiera un posible tra-
tamiento ilicito de los datos personales, se estara a lo dispuesto en los
numerales 29 y 30 de los presentes Lineamientos.

42. Los derechos de acceso, rectificacion, cancelacion y oposiciéon son
personalisimos y, seran ejercidos directamente por el interesado o su
representante legal.

Procedimientos

43. Los entes publicos deberan observar, de forma complementaria
a lo establecido en la Ley y en los Lineamientos para la gestién de
solicitudes de informacion publica y de datos personales a través del
sistema INFOMEX del Distrito Federal, las disposiciones previstas en
este titulo.

En caso de que la solicitud presentada no corresponda a una solicitud
de acceso, rectificacion, cancelacion u oposicion sobre datos de carac-
ter personal la Oficina de Informacién Publica debera notificarlo dentro
del plazo de cinco dias habiles al solicitante y, en su caso, orientarlo
para que presente una solicitud de informacion publica o realice el tra-
mite que corresponda.




Derecho de acceso

44. El derecho de acceso es la prerrogativa del interesado a obtener
informacion acerca de si sus propios datos de caracter personal estan
siendo objeto de tratamiento, la finalidad del tratamiento que, en su
caso, se esté realizando, asi como la informacién disponible sobre el
origen de dichos datos y las comunicaciones realizadas o previstas de
los mismos.

45. El interesado podra, a través del derecho de acceso, obtener infor-
macion relativa a datos concretos, a datos incluidos en un determinado
sistema o la totalidad de los datos sometidos a tratamiento en los siste-
mas de datos personales en posesién de un ente publico.

Derecho de rectificacion

46. El derecho de rectificacion es la prerrogativa del interesado a que se
modifiquen los datos que resulten inexactos o incompletos, con respec-
to a la finalidad para la cual fueron obtenidos. Los datos seran conside-
rados exactos si corresponden a la situacién actual del interesado.

47. La solicitud de rectificacion debera indicar qué datos se requiere
sean rectificados o completados y se acompafiara de la documenta-
cion que justifique lo solicitado.

Derecho de cancelaciéon

48. El derecho de cancelacion es la prerrogativa del interesado a soli-
citar que se eliminen los datos que resulten inadecuados o excesivos
en el sistema de datos personales de que se trate, sin perjuicio de la
obligacién de bloguear los datos conforme a la Ley y a los presentes
Lineamientos.

Para efectos del parrafo anterior, se considerard que los datos son
inadecuados, cuando estos no guarden una relacién con el ambito de
aplicacion vy finalidad por la cual fueron recabados, o bien, si dejaron
de ser necesarios con respecto a dicha finalidad; asi mismo se consi-
derardn como excesivos, si los datos obtenidos son més de los estric-
tamente necesarios en relaciéon a dicha finalidad.



El interesado también podra solicitar la cancelacion de sus datos cuan-
do el tratamiento de los mismos no se ajuste a lo dispuesto en la Ley o
en estos Lineamientos.

49. En la solicitud de cancelacién, el interesado debera indicar a qué
datos se refiere, aportando, en su caso, la documentacién que justi-
fiqgue las razones por las cuales considera que el tratamiento no se
ajusta a lo dispuesto en la Ley.

50. Los derechos de rectificacion y cancelacion no procederan en los
supuestos en que asi lo disponga una Ley.

Derecho de oposicién

51. El derecho de oposicion es la prerrogativa del interesado a solicitar
que no se lleve a cabo el tratamiento de sus datos personales para un fin
determinado o se cese en el mismo, cuando no sea necesario otorgar el
consentimiento para el tratamiento en términos de lo dispuesto por el ar-
ticulo 16 de la Ley, como consecuencia de un motivo legitimo y fundado
del interesado y siempre que una Ley no disponga lo contrario.

52. En caso de que la oposicidn sea procedente, dara lugar a la cance-
lacion del dato, previo bloqueo, mientras transcurren los plazos previs-
tos, a efecto de depurar las responsabilidades que correspondan.

PRIMERO. Los presentes Lineamientos entrardn en vigor al dia si-
guiente de su publicacién en la Gaceta Oficial del Distrito Federal.

SEGUNDO. El titular del ente publico debera designar al enlace y no-
tificarlo al Instituto para su registro dentro de los quince dias habiles
posteriores a la entrada en vigor de los presentes Lineamientos.

TERCERO. Los responsables deberan inscribir los sistemas de datos
personales bajo su custodia dentro de los noventa dias habiles siguien-
tes a la entrada en vigor de estos Lineamientos en el Registro Electré-
nico de Sistemas de Datos Personales.
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(GLOSARIO

: Comprobacién de la identidad de aquella persona autorizada para el
tratamiento de datos personales.

: Identificacion y conservacion de datos personales con el Unico propdsito de
determinar posibles responsabilidades en relaciéon con su tratamiento, hasta el
plazo, legal o contractual, de prescripcion de éstas. Durante dicho periodo, los
datos personales no podran ser objeto de tratamiento y transcurrido éste, se
procedera a su cancelacion del sistema a que correspondan.

: Eliminacion de determinados datos de un sistema de datos personales pre-
vio blogueo de los mismos.

: Persona fisica o moral, publica o privada, a la que un ente publico realice una
cesion de datos personales.

: Toda obtencion de datos resultante de la consulta de un ar-
chivo, registro, base o banco de datos, una publicacién de los datos contenidos
en él, su interconexion con otros ficheros y la comunicacion de datos realizada
por una persona distinta a la interesada, asi como la transferencia o comunica-
cién de datos realizada entre entes publicos.

: El cifrado se puede entender como el hecho de guardar algo valioso
dentro de una caja fuerte cerrada con llave. Los datos confidenciales se cifran
con un algoritmo de cifrado y una clave que los hace ilegibles si no se conoce
dicha clave. Las claves de cifrado de datos se determinan en el momento de
realizar la conexion entre los equipos. El uso del cifrado de datos puede iniciarse
en su equipo o en el servidor al que se conecta.

: Autorizacion o permiso para que se haga algo.

: Copia de los datos de un archivo informéatico en un soporte que posi-
bilite su recuperacion.

: Aquellos que no permiten la identificacion de un afectado o interesado.

: La informacion numérica, alfabética, grafica, acustica o de cualquier
otro tipo concerniente a una persona fisica, identificada o identificable. Tal y
como son, de manera enunciativa y no limitativa: el origen étnico o racial, carac-
teristicas fisicas, morales o emocionales, la vida afectiva y familiar, el domicilio
y teléfono particular, correo electrénico no oficial, patrimonio, ideologia y opinio-
nes politicas, creencias, convicciones religiosas y filosoficas, estado de salud,




preferencia sexual, la huella digital, el ADN y el nimero de seguridad social, y
anélogos.

. Los expedientes, reportes, estudios, actas, resoluciones, oficios, corres-
pondencia, acuerdos, directivas, directrices, circulares, contratos, convenios,
instructivos, notas, memorandos, estadisticas, o bien cualquier otro registro en
posesion de los entes publicos sin importar su fuente o fecha de elaboracién.
Los documentos podran estar en cualquier soporte, demas analogos escrito,
impreso, sonoro, visual, electrénico, informatico u holografico.

: Instrumento que establece las medidas y procedimientos ad-
ministrativos, fisicos y técnicos de seguridad aplicables a los sistemas de datos
personales necesarios para garantizar la proteccion, confidencialidad, integridad
y disponibilidad de los datos contenidos en dichos sistemas.

: Servidor publico gue en ejercicio de sus atribuciones, realiza tratamiento de
datos personales de forma cotidiana.

: Servidor publico que funge como vinculo entre el ente publico y el Instituto para
atender los asuntos relativos a la Ley de Proteccion de Datos Personales para
elD. F

: La Asamblea Legislativa del Distrito Federal; el Tribunal Superior de Justi-
cia del Distrito Federal; El Tribunal de lo Contencioso Administrativo del Distrito
Federal; El Tribunal Electoral del Distrito Federal; el Instituto Electoral del Distrito
Federal; la Comisién de Derechos Humanos del Distrito Federal; la Junta de
Conciliacion y Arbitraje del Distrito Federal; la Jefatura de Gobierno del Distrito
Federal; las Dependencias, Organos Desconcentrados, Organos Politico Admi-
nistrativos y Entidades de la Administracién Publica del Distrito Federal; los Or-
ganos Autonomos por Ley; los partidos politicos, asociaciones y agrupaciones
politicas; asi como aquellos que la legislacion local reconozca como de interés
publico y ejerzan gasto publico; y los entes equivalentes a personas juridicas de
derecho publico o privado, ya sea que en ejercicio de sus actividades actien en
auxilio de los 6rganos antes citados o ejerzan gasto publico.

: Aquella cuya consulta pueda ser realizada por cualquier perso-
na, no impedida por una norma limitativa, sin mas exigencia que, en su caso, el
pago que genere el acceso a determinado medio de informacién. Tendran el ca-
racter de fuentes de acceso publico los Registros Publicos, los diarios, gacetas y
boletines gubernamentales, asi como otros medios oficiales de difusion.

: Cualquier anomalia que afecte o pudiera afectar la seguridad de los datos
personales.

: Que no admite duda o equivocacion.

: Sistema electronico mediante el cual las personas podran presentar sus so-
licitudes de acceso a la informacion publica y de acceso, rectificaciéon, cance-
lacion y oposicion de datos personales y es el sistema Unico para el registro y
captura de todas las solicitudes recibidas por los entes publicos a través de los
medios sefialados en la Ley de Transparencia y Acceso a la Informacién Publica
del Distrito Federal y la Ley de Proteccién de Datos Personales para el Distrito
Federal, asi como para la recepcion de los recursos de revision interpuestos a
través del propio sistema.



: Persona fisica titular de los datos personales que sean objeto del tratamiento
al que se refiere la presente Ley.

: Medida cautelar que consiste en la interrupcion temporal en el uso de un
sistema de datos personales ordenada por el Instituto en los supuestos de trata-
miento ilicito de datos de caracter personal.

: La unidad administrativa receptora de las solicitudes de
acceso, rectificacion, cancelacion y oposicion de datos personales en posesion
de los entes publicos, a cuya tutela estara el tramite de las mismas, conforme a lo
establecido en esta Ley y en los lineamientos que al efecto expida el Instituto.

: Todo tratamiento de datos personales de modo que la in-
formacioén que se obtenga no pueda asociarse a una persona fisica identificada
o identificable.

: Aplicacion informatica desarro-
llada por el Instituto para la inscripcion de los sistemas de datos personales en
posesion de los entes publicos.

: El servidor publico de la unidad administrativa a la que se encuentre ads-
crito el sistema de datos personales, designado por el titular del ente publico,
gue decide sobre el tratamiento de datos personales, asi como el contenido y
finalidad de los sistemas de datos personales.

: Persona a la que el responsable del sistema de datos per-
sonales asigna formalmente la funcién de coordinar y controlar las medidas de
seguridad aplicables.

: Dejar sin efecto una concesion, mandato o resolucion.

: Conjunto organizado de datos personales que estén en
posesion de los entes publicos, contenidos en archivos, registros, ficheros, ba-
ses 0 bancos de datos, que permita el acceso a datos con arreglo a criterios de-
terminados, cualquiera que fuere la modalidad de su creacion, almacenamiento,
organizacion o acceso.

: Son los medios de almacenamiento inteligibles s6lo mediante el
uso de algun aparato con circuitos electrénicos que procese su contenido para
examinar, madificar o almacenar los datos; es decir, cintas magnéticas de audio,
video y datos, fichas de microfilm, discos 6pticos (CDs y DVDs), discos magneto-
opticos, discos magnéticos (flexibles y duros) y demas medios de almacena-
miento masivo no volatil.

: Son los medios de almacenamiento inteligibles a simple vista, es decir,
gue no requieren de ningln aparato que procese su contenido para examinar,
modificar o almacenar los datos; es decir, documentos, oficios, formularios im-
presos llenados “a mano” o “a maquina”, fotografias, placas radioldgicas, carpe-
tas, expedientes, demas anéalogos.

: Eliminacion de un sistema de datos personales mediante acuerdo publicado
en la Gaceta Oficial del Distrito Federal.

: Medida cautelar ordenada por el Instituto de Acceso a la Informacion Publica
del D.F. que consiste en la interrupcion temporal en el tratamiento de determina-
dos datos personales contenidos en un sistema de datos personales.




: Cualquier traslado, comunicacion, envio, entrega o divulgacion de
los datos.

: Cualquier operacién o conjunto de operaciones efec-
tuadas mediante procedimientos automatizados o fisicos, aplicados a los siste-
mas de datos personales, relacionados con la obtencién, registro, organizacion,
conservacion, elaboracion, utilizacion, cesion, difusion, interconexién o cualquier
otra forma que permita obtener informacion de los mismos y facilite al interesado
el acceso, rectificacion, cancelacion u oposicion de sus datos.

: Aquel autorizado por el ente publico para prestarle servicios para el tratamiento
de datos personales.

: Transgresion, quebranto, violacion de una ley o precepto.
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MEZ MARTINEZ, (dir.) Derecho a la intimidad y nuevas tecnologias, Cuadernos de
Derecho Judicial IX-2004, Consejo General del Poder Judicial, 2004, p.50.

Abrogar es abolir o dejar sin efecto una norma vigente. Cuando se abroga una norma
ésta se elimina completamente. www.lenguajeciudadano.gob.mx (13 de octubre de
2008).
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Oficial del Distrito Federal el 3 de octubre de 2008 y la Ley de Archivos local el 8 del
mismo mes y afio.

La LPDPDF también recoge el principio denominado “derecho de informacion” o
“deber de informacién”, si bien no se refiere a él dentro del articulo 5 si lo contempla
en el articulo 9.

Lopez-Ayllon, Sergio. “La reforma y sus efectos legislativos”, en: SALAZAR UGAR-
TE, Pedro (Coord.), El derecho de acceso a la informacion en la Constitucion mexi-
cana: razones significados y consecuencias, UNAM, IFAI, México, 2008, p.18.

El procedimiento de disociacién consiste en todo tratamiento de datos personales de
modo que la informacién que se obtenga no pueda asociarse a una persona fisica
identificada o identificable.

Capitulo Il del Titulo Segundo “De la tutela de datos personales”.

Troncoso Reigada, Antonio. “La declaracién de los ficheros de datos personales:
acerca de un modelo centralizado o descentralizado”, (en linea). Madrid: “Opinion de
los expertos” Revista digital: Datospersonales.org, Madrid, APDCM, marzo 2009.
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http://www.madrid.org/cs/Satellite?c=CM_Revista_FP&cid=1142540478587&esArti
culo=true&idRevistaElegida=1142527411030&language=es&pagename=RevistaDa
tosPersonales%2FPage%2Fhome_RDP&siteName=RevistaDatosPersonales (con-
sulta: 20 julio 2009).

Articulo 7 LPDPDF.

Las medidas de seguridad se regulan en el Capitulo lIl, del Titulo Segundo “De la
tutela de datos personales” de la LPDPDF (articulos 13 al 15).

En México los criterios cientificos, tecnoldgicos y administrativos obligatorios en la
elaboracion, integracion, uso y archivo del expediente clinico estan contenidos en la
Norma Oficial Mexicana: NOM-168-SSA1-1998 DEL EXPEDIENTE CLINICO.

El Instituto Federal de Acceso a la Informacién Publica (IFAI) cuenta con un “Estudio
sobre expedientes clinicos” disponible en: http://www.ifai.org.mx/SitiosInteres/ligas-
Sitios

Como es el caso de la Agencia Espafiola de Proteccion de Datos que tiene facultades
para imponer multas millonarias. www.agpd.es

Sobre este ultimo punto existe un procedimiento especifico en los Lineamientos (nu-
meral 41).

La propia LPDPDF hace referencia a la Ley Federal de Responsabilidades de los
Servidores Publicos, la cual en su articulo 78 establece el plazo de prescripcién para
imponer sanciones.

Sobre el recurso de revisién consultar: http://www.infodf.org.mx/capacitacion/publi-
cacionesDCCT/Recursoderevision/recursoderevision.pdf

El plazo sera de 20 dias si el ente no presenta el informe de ley o de 10 dias si el
recurso se presenta por falta de respuesta.
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Te recordamos que si ya concluiste el curso a través de este Manual
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Aula Virtual de Aprendizaje (AVA), localizada en la pagina de internet
www.aula-infodf.org/aulavirtuall/.

Una vez que hayas concluido las evaluaciones correspondientes a este
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Para cualquier duda a este respecto, puedes comunicarte al teléfono
56 36 21 20 Ext. 159.
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